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1 ÚvodV dne²ní dob¥ jsou hardwarové a softwarové systémy stále £ast¥ji pouºívány voblaste
h, kde nejsou p°ípustné 
hyby: bankovní aplika
e, telefonní sít¥, °ídi
ísystémy letadel, léka°ské p°ístroje, autonomní vesmírné sondy a podobn¥. Roz-²í°enost po£íta£ový
h systém·, jeji
h propojení s b¥ºným ºivotem a nároky najeji
h spolehlivost jsou den ode dne vy²²í. Proto se výzkumu formální
h metodveri�ka
e dostává stále v¥t²í pozornosti.V této prá
i jsou nejd°íve velmi stru£n¥ vysv¥tleny základní pojmy z oblastiformální veri�ka
e, zejména model 
he
kingu. Dále je popsáno n¥kolik £astovyuºívaný
h te
hnik reduk
e stavového prostoru a hlavním t¥ºi²t¥m prá
e jepak popis dvou te
hnik predikátové abstrak
e.1.1 Základní pojmyVeri�ka
e je pro
es ov¥°ení, zda daný systém spl¬uje spe
i�ka
i korektnosti.Nap°íklad zda se v daném paralelním systému nevyskytuje deadlo
k. Poskytujeodpov¥di typu ano/ne p°ípadn¥ dopln¥né o diagnosti
ké informa
e, nap°íkladza jaké situa
e se systém ne
hová podle spe
i�ka
e. Formální veri�ka
e je za-loºena na formální
h, matemati
ký
h základe
h. Na rozdíl od jiný
h te
hnik,jako je nap°íklad testování, je formální veri�ka
e s
hopna dokázat správnost
hování systému vzhledem k dané spe
i�ka
i. Ideální p°ípad veri�ka
e je pln¥automati
ký, je zaru£eno, ºe vºdy skon£í a je spolehlivý a úplný1.Je-li metoda spolehlivá (sound), pak v p°ípad¥, ºe výsledkem veri�ka
e jevýrok, ºe systém je vzhledem k dané spe
i�ka
i korektní, pak je skute£n¥ ko-rektní. Taková metoda pak umoº¬uje nalézt v²e
hny 
hyby v systému vzhledemk dané spe
i�ka
i.Je-li metoda úplná (
omplete) a výsledkem veri�ka
e je, ºe systém korektnínení, pak je v n¥m skute£n¥ vzhledem k dané spe
i�ka
i 
hyba. Taková metodanezp·sobuje ºádné fale²né popla
hy (false alarms).2 Model 
he
kingModel 
he
king je te
hnika veri�ka
e kone£n¥ stavový
h systém·. Je to zp·sobautomatizovaného ov¥°ení, zda model systému (nebo i systém sám) spl¬uje ur-£itou spe
i�ka
i korektnosti. Ta je typi
ky vyjád°ena v n¥které z temporální
hlogik jako nap°. LTL, CTL, CTL∗nebo µ− calculus, ale m·ºe jít i o jednodu²²íspe
i�ka
i, jako nap°íklad pouºití assert, end-state nebo progress náv¥²tí známéz jazyka Promela [4℄.Uvaºujme, ºe spe
i�ka
e je dána formulí temporální logiky. Problém model
he
kingu pak lze popsat jako hledání mnoºiny stav· v modelu systému, vekterý
h platí daná formule. Model systému bývá typi
ky reprezentován Kripkehostrukturou.1�eská terminologie není ustálena, proto budu v závor
e dopl¬ovat angli
ké názvy vlast-ností � soundness a 
ompleteness � aby se tato slova nedala podle kontextu vyloºit jinak.2



Formáln¥ vyjád°eno máme Kripkeho strukturu M = (S, S0, R, L), kde S jemnoºina stav·, S0 mnoºina po£áte£ní
h stav·, R ⊆ S × S je p°e
hodová rela
ea labelling funk
e L : S → 2AP , kde AP je mnoºina atomi
ký
h výrok·. Dálemáme formuli temporální logiky ϕ, jeº spe
i�kuje poºadované 
hování. Cílemmodel 
he
kingu je nalézt mnoºinu stav· systému, ve který
h platí formule ϕ:
Sϕ = {s ∈ S |M, s |= ϕ}.Jestliºe S0∩Sϕ 6= ∅, pak daný systém spl¬uje spe
i�ka
i vyjád°enou formulí

ϕ.2.1 Problém stavové explozeModel 
he
king je sám o sob¥ prostý algoritmus. Ov²em dosaºení poºadova-ný
h vlastností, zejména spolehlivosti (soundness) veri�ka£ního pro
esu, je vev¥t²in¥ reálný
h p°ípad· nesrovnateln¥ obtíºn¥j²í úkol. Model 
he
king pra
ujena prin
ipu prozkoumávání v²e
h moºný
h stav·, ve který
h se systém m·ºena
házet. Reálné systémy v²ak mají tenden
i mít obrovský a £asto nekone£nýstavový prostor. Jeho prostým vygenerováním a naivním prozkoumáváním jejnejsme s dne²ními te
hni
kými moºnostmi s
hopni v únosném £ase a za pouºitídostupného mnoºství pam¥ti veri�kovat.Je to jedna z nejv¥t²í
h p°ekáºek, kterou metody formální veri�ka
e zaloºenéna prohledávání stavového prostoru musí °e²it. Se stavovou explozí, jak je tentoproblém nazýván, se £asto vyrovnáváme i za 
enu zlevn¥ní z poºadavk· naúplnost (
ompleteness) a s tím souvisejí
í plnou automatiza
i metody � 
hyby,které veri�ka£ní pro
es objeví, nemusí být reálné nebo m·ºe vrátit výstup typu�nevím� a rozhodnout musí £lov¥k.Byla p°edstavena spousta r·zný
h p°ístup· k reduk
i stavového prostoru, jeto v²ak stále ºivá oblast výzkumu.2.2 Te
hniky reduk
e stavového prostoruV této kapitole se stru£n¥ zmíním o n¥který
h te
hniká
h reduk
e stavovéhoprostoru. Protoºe by podrobný popis kaºdé z ni
h vydal na samostatnou prá
i,uvedu pouze jeji
h my²lenku. Od kapitoly 3 se budeme podrobn¥ji zabývat kon-krétními te
hnikami pat°í
í do jedné skupiny reduk£ní
h metod � predikátovéabstrak
e.2.2.1 P°edzpra
ováníMetody pat°í
í do této kategorie jsou zaloºeny na p°edzpra
ování modelu veri-�kovaného systému takovým zp·sobem, ºe sniºují velikost stavového prostorua 
hování upraveného modelu se vzhledem k veri�kované vlastnosti nezm¥ní.P°edzpra
ování je £asto (ale ne nutn¥ vºdy) provád¥no manuáln¥ jiº b¥hemmodelování systému. Jako p°íklad si uve¤me dv¥ z pouºívaný
h metod.Elimina
e zbyte£ný
h hodnot prom¥nný
h. V modelu se mohou vyskytovatprom¥nné, jeji
hº konkrétní hodnota je d·leºitá pouze v ur£itý
h fází
h výpo£tu.3



Po£et stav· m·ºeme sníºit zahrnutím ví
e r·zný
h hodnot do jednoho stavu.Nap°íklad v dob¥, kdy hodnota prom¥nné jiº není pro veri�kovanou vlastnostd·leºitá, m·ºeme v modelu uvaºovat, ºe její hodnota odpovídá konstant¥ �un-de�ned� nezávisle na tom, jakou hodnotu ve skute£nosti má.Zvy²ování hrubosti atomi
ity. P°i modelování je moºné dosáhnout men²íhostavového prostoru tím, ºe povaºujeme 
o nejv¥t²í posloupnosti p°íkaz· za ato-mi
ké. Atomi
ká posloupnost p°íkaz· nem·ºe být prokládána ak
emi jiný
h pro-
es·. V rám
i atomi
ké posloupnosti tedy ak
e, které mohou zp·sobit paraleln¥b¥ºí
í pro
esy, není t°eba uvaºovat. Zvy²ování atomi
ity m·ºe být podporovánomodelova
ími konstruk
emi, které umoºní seskupit sekven
i p°e
hod· nebo p°í-kaz· do jednoho atomi
ky provád¥ného bloku. P°íkladem mohou být konstruk
e
atomic{} nebo d_step{} v jazy
e Promela [4℄.2.2.2 Efektivní reprezenta
e stav·Metody pat°í
í do této skupiny reprezentují stavový prostor pam¥´ov¥ nená-ro£ným zp·sobem. Zárove¬ je poºadováno, aby bylo moºné z reprezenta
e sta-vového prostoru efektivn¥ informa
e získávat. Op¥t si stru£n¥ popi²me n¥kolikp°íklad· te
hnik takovéto reprezenta
e stavového prostoru.Binární rozhodova
í diagramy. Uspo°ádaný binární rozhodova
í diagram [1℄(OBDD) je orientovaný a
ykli
ký graf, jehoº uzly mají dva nebo ºádného násled-níka. Nekon
ové uzly jsou ozna£eny Booleovskými prom¥nnými a jeji
h od
hozíhrany hodnotami �0� nebo �1�. Kon
ové uzly (listy) jsou ozna£eny bu¤ �0� nebo�1�. OBDD má jeden ko°en (vr
hol, do n¥hoº nevedou ºádné hrany) a je de�-nováno pevné uspo°ádání prom¥nný
h na 
está
h vedou
í
h z ko°ene. OBDDu
hovává mnoºinu vektor· s Booleovskými hodnotami pevné délky. S ohledemna pevné uspo°ádání prom¥nný
h tato mnoºina reprezentuje Booleovskou for-muli. P°íklad OBDD vidíme na obrázku 1.OBDD mohou být významn¥ redukovány nap°íklad spojováním vr
hol·,které jsou ko°eny izomorfní
h podstrom·. Jeji
h výhodami je tedy pam¥´ov¥efektivní reprezenta
e Booleovský
h formulí a zárove¬ je s nimi moºné efektivn¥manipulovat. Vyuºívají se v tzv. symboli
kém model 
he
kingu. Podrobn¥j²í in-forma
e o OBDD i symboli
kém model 
he
kingu je moºné nalézt v [1℄.Redukování symetrie stavový
h prostor·. Model systému £asto jeví známkysymetrie. Nap°íklad m·ºe obsahovat ví
e komponent, které se 
hovají ur£itýmzp·sobem ekvivalentn¥. Pak nemusí být vºdy nutné komponenty rozli²ovat. Sy-metrie v modelu mohou být spe
i�kovány manuáln¥ nebo získány automati
kyze struktury modelu popsaném v n¥kterém z modelova
í
h jazyku, jako nap°í-klad P/T Petriho sít¥ [8℄.Metoda supertra
e. Tato metoda (n¥kdy nazývána bit-state hashing) [9℄ jezaloºena na reprezenta
i stavového prostoru jako bitový vektor ur£ité délky. P°igenerování stavového prostoru je nov¥ nalezený stav interpretován jako °et¥ze
bit·, nad kterým je vyhodno
ena hashova
í funk
e a je získán index do vektoru.Podle hodnoty bitu v bitovém vektoru se ur£uje, zda byl jiº daný stav nav²tíven.Ov²em s tímto p°ístupem m·ºe dojít ke kolizím stav·, 
oº zp·sobí, ºe £áststavového prostoru nebude prozkoumána. Proto je to te
hnika ur£ena pouze4



pro £áste£nou veri�ka
i. Tato metoda je prakti
ky implementována nap°íklad vmodel 
he
keru SPIN [4℄.

Obr. 1: Binární rozhodova
í diagram.2.2.3 Partial-order reduk
e�astým p°edm¥tem veri�ka
e jsou paralelní systémy. S po£tem soub¥ºn¥ b¥ºí-
í
h pro
es· roste exponen
iáln¥ i stavový prostor 
elého systému. Generují sev²e
hny kombina
e po°adí provád¥ní jednotlivý
h krok·. Pokud jsou na sob¥tyto kroky nezávislé, tedy po°adí jeji
h provád¥ní nemá na funk
i systému vliv,pak není nutné, aby se brala v úvahu v²e
hna moºná proloºení pro
es·.
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p(a) (b)Obr. 2: P°íklad (a) úplného stavového prostoru (b) a jeho redukované podoby.Toho vyuºívá reduk£ní te
hnika známá jako partial order reduk
e [1℄. Obrá-zek 2a znázor¬uje jednodu
hý stavový prostor dvou triviální
h pro
es·. Jsou-lip°e
hody α a β nezávislé, sta£í ve stavovém prostoru pouze jedno proloºení pro-vád¥ní p°e
hod·. Redukovaný stavový prostor je znázorn¥n na obrázku 2b. Jsoup°esn¥ de�novány posta£ují
í podmínky, které ur£ují, které z p°e
hod· nejsou5



závislé a které hrany m·ºeme ze stavového prostoru vyne
hat, aniº by
hom tímpominuli n¥které 
hování systému, d·leºité pro veri�kovanou vlastnost.Tato reduk£ní te
hnika se s výhodou vyuºívá v nejroz²í°en¥j²í
h model 
he
-kere
h, jako jsou nap°íklad SPIN [13℄ £i Java PathFinder [12℄.2.2.4 Abstrak
eAbstrak£ní metody redukují stavový prostor tím, ºe �shluknou� ví
e konkrétní
hstav·, které jsou vzhledem k n¥jaké vlastnosti ekvivalentní, do jednoho abs-traktního. Veri�ka
e pak probíhá nad abstraktním stavovým prostorem. Tentoprostor je pak pouze aproxima
í p·vodního. Díky tomu není veri�ka£ní pro
esúplný (
omplete) nebo spolehlivý (sound), podle typu aproxima
e. Coº m·ºezp·sobovat fale²né popla
hy nebo naopak pominout 
hyby systému vzhledemke spe
i�ka
i. Protoºe tato prá
e pojednává o ur£itém typu abstrak
e, budemese jí podrobn¥ji v¥novat v následují
í kapitole.3 Predikátová abstrak
e3.1 Základní pojmyProgram P má kone£ný po£et prom¥nný
h V = {v1, ..., vn}, kaºdá má p°i°a-zenou kone£nou doménu Dvi
. Mnoºina v²e
h moºný
h stav· programu je pakdána kartézským sou£inem domén D = Dv1

× Dv2
× ... × Dvn

.Výrazy jsou sloºeny z prom¥nný
h z V , konstant z Dvi
a funk£ní
h symbol·b¥ºným zp·sobem, nap°. v1 + 3. Atomi
ké formule se sestávají z výraz· a re-la£ní
h symbol·, nap°. v1 + 3 < 5. Predikáty jsou sloºeny z atomi
ký
h formulía operátor· nega
e (¬), konjunk
e (∧) a disjunk
e (∨).Kaºdá prom¥nná vi má p°i°azen p°e
hodový blok (transition blo
k), kterýde�nuje její po£áte£ní hodnotu init(vi) a p°e
hodovou rela
i next(vi).init(vi):=Iinext(vi):= 
ase

C1
i : A1

i

C2
i : A2

i...
Ck

i : Ak
iObr. 3: Obe
ný p°e
hodový blok.Na obrázku 3 vidíme obe
ný p°e
hodový blok prom¥nné vi, Ii ∈ Dvi

jepo£áte£ní výraz pro prom¥nnou vi, kaºdá podmínka Cj
i je predikát a Aj

i jevýraz. Sémantika je podobná p°íkazu 
ase z b¥ºný
h programova
í
h jazyk·.Najde se nejmen²í j takové, ºe podmínka Cj
i je platná a v dal²ím stavu p°i°adímeprom¥nné vi hodnotu výrazu Aj

i . 6



3.2 Abstrak
eZavedením rela
e ekvivalen
e na doméná
h prom¥nný
h m·ºeme stavový pro-stor redukovat. Nový abstraktní stavový prostor se skládá z t°íd ekvivalen
í.Program P koresponduje s Kripkeho strukturou M = (S, S0, R, L), abstraktníKripkeho strukturu ozna£íme M̂ = (Ŝ, Ŝ0, R̂, L̂). Rozli²ujeme dva typy abs-trak
e.
• existen£ní abstrak
e (may abstra
tion)
• univerzální abstrak
e (must abstra
tion)Existen£ní abstrak
e je nad-aproxima
e p·vodního stavového prostoru. Tatoabstrak
e neporu²uje soundness (tedy nezp·sobuje false positives), ale m·ºezp·sobit fale²né alarmy � nalezené 
hyby se mohou vyskytovat pouze v abs-traktním systému, nikoli v²ak v p·vodním. Ov¥°ované vlastnosti systému jsouudávány jako formule temporální logiky ACTL, 
oº je podmnoºina CTL, vekteré neexistují existen£ní kvanti�kátory. V abstraktní Kripkeho struktu°e exis-tuje p°e
hod mezi stavy, pokud v konkrétní struktu°e p°e
hod existuje alespo¬z jednoho stavu, který spadá do daného abstraktního stavu. P°esn¥ji vyjád°eno

R̂ = {(ŝ1, ŝ2)|ŝ1, ŝ2 ∈ Ŝ ∧ ∃s1, s2 ∈ S : α(s1) = ŝ1 ∧ α(s2) = ŝ2 ∧ (s1, s2) ∈ R}.Univerzální abstrak
e je naopak pod-aproxima
e stavového prostoru. Nezp·so-buje fale²né alarmy, ale poru²uje soundness. Ov¥°ované vlastnosti jsou formulelogiky ECTL, 
oº je analogi
ky s p°ed
hozím podmnoºina CTL, ve které neexis-tují univerzální kvanti�kátory. P°e
hod v abstraktní struktu°e je tehdy, pokudmezi v²emi odpovídají
ími konkrétními stavy je p°e
hod. Tedy
R̂ = {(ŝ1, ŝ2)|ŝ1, ŝ2 ∈ Ŝ∧∀s1 ∈ S : α(s1) = ŝ1.∃s2 ∈ S : α(s2) = ŝ2∧(s1, s2) ∈ R}.Oba zp·soby abstrak
e máme názorn¥ zobrazeny na obráz
í
h 5 a 6. Ob-rázek 4 ukazuje konkrétní stavový prostor a zelenými oblastmi jeho rozloºenípodle t°íd ekvivalen
í. Obrázek 5 ukazuje existen£ní abstrak
i, na obrázku 6 jeznázorn¥na univerzální abstrak
e.
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Obr. 4: Rozd¥lení konkrétního stavového prostoru na t°ídy ekvivalen
e.
Obr. 5: Existen£ní abstrak
e (nad-aproxima
e) stavového prostoru z obrázku 4.
Obr. 6: Univerzální abstrak
e (pod-aproxima
e) stavového prostoru z obrázku 4.3.2.1 Abstrak
e pomo
í abstrak£ní funk
eZavedeme abstrak£ní funk
i h : S → Ŝ. Jejím jádrem je rela
e πh = {(s1, s2)|s1, s2 ∈

S ∧ h(s1) = h(s2)}. Nová mnoºina stav· abstraktní struktury je tedy
Ŝ = S/πh = {[s]|s ∈ S}a mnoºina po£áte£ní
h stav·̂

S0 = {[s]|s ∈ S ∧ s ∈ S0}.P°íklad 3.2.1. Uvaºujme program s jednou prom¥nnou x, Dx = {1, 2, ..., 12}.Zavedeme abstrak£ní funk
i h : x ∈ DX 7→ ⌊(x − 1)/3⌋ + 1. Získáme t°ídyekvivalen
e
1̂ = {1, 2, 3},
2̂ = {4, 5, 6},
3̂ = {7, 8, 9},
4̂ = {10, 11, 12}.Abstraktní stavový prostor je Ŝ = {1̂, 2̂, 3̂, 4̂}.8



3.2.2 Predikátová abstrak
ePredikátová abstrak
e vyuºívá mnoºinu predikát· P = {p1, ..., pn} nad mno-ºinou prom¥nný
h V . Abstraktní stavový prostor je pak SP = {0, 1}n, jehovelikost je tedy 2n. Kaºdý abstraktní stav sP ∈ SP koresponduje s ekvivalen£nít°ídou v S, jejíº prvky mají stejné ohodno
ení predikát·.P°íklad 3.2.2. Uvaºujme program se dv¥ma prom¥nnými x a y. Domény Dxa Dy jsou stejné a rovnají se mnoºin¥ {0, 1, 2}. Mnoºina predikát· je P = {(x =
y), (x < y), (y = 2)}. Velikost stavového prostoru |SP | = 23 = 8. Jednotlivét°ídy ekvivalen
í (abstraktní stavy) jsou následují
í.

1̂ = {(0, 0), (1, 1)}, h((0, 0)) = h((0, 1)) = (1, 0, 0)
2̂ = {(0, 1)}, h((0, 1)) = (0, 1, 0)
3̂ = {(0, 2), (1, 2)}, h((0, 2)) = h((1, 2)) = (0, 1, 1)
4̂ = {(2, 2)}, h((2, 2)) = (1, 0, 1)
5̂ = {(1, 0), (2, 0), (2, 1)}, h((1, 0)) = h((2, 0)) = h((2, 1)) = (0, 0, 0)Ostatní t°i stavy (1, 1, 0), (1, 1, 1), (0, 0, 1) jsou neplatné � nemohou nikdy nastat.3.3 Counterexample-Guided Abstra
tion Re�nementTe
hnika zvaná 
ounterexample-guided abstra
tion re�nement (CEGAR) bylap°edstavena v [3℄. Tato kapitola je výtahem z [3℄, neza
hází do takový
h po-drobností, zam¥°uje se spí²e na vysv¥tlení prin
ipu.Cílem veri�ka
e s vyuºitím této te
hniky je zjistit, zda daná formule ϕ tem-porální logiky ACTL∗ platí v Kripkeho struktu°e M , která odpovídá danémuprogramu P . Metoda se skládá z n¥kolika krok·:1. Generování po£áte£ní abstrak
eZ p°e
hodový
h blok· jednotlivý
h prom¥nný
h vygenerujeme po£áte£níabstrak
i. Podrobn¥ji se ke generování abstrak
e vrátíme v kapitole 3.3.1.2. Model 
he
king abstraktní strukturyM¥jme abstraktní Kripkeho strukturu M̂ podle abstrak
e h. Ov¥°íme, zdaplatí M̂ |= ϕ. Pokud to model 
he
king potvrdí, pak platí i M |= ϕ. Nao-pak pokud objeví protip°íklad T̂ , je nutné zjistit, zda nejde o protip°íkladzp·sobený nad-aproxima
í. Pokud jde o platný protip°íklad, tedy pokudplatí i v M , pak to nahlásí uºivateli a skon£í. V opa£ném p°ípad¥ pokra£ujebodem 3. Zp·sob identi�ka
e neplatný
h protip°íklad· bude rozveden vkapitole 3.3.2.3. Zjemn¥ní abstrak
eAbstrak
i zjemníme rozd¥lením jedné t°ídy ekvivalen
e tak, ºe zjemn¥nástruktura M̂ jiº protip°íklad T̂ nep°ipustí. Zp·sob rozd¥lení bude nastín¥nv kapitole 3.3.3.Popsaný postup je p°ehledn¥ znázorn¥n na obrázku 7.9



Obr. 7: Znázorn¥ní model 
he
kingu se zjem¬ováním abstrak
e na základ¥ protip°íkladu(CEGAR).3.3.1 Generování po£áte£ní abstrak
eUvaºujme daný program P s n prom¥nnými {v1, .., vn}. Mnoºinu atomi
ký
hformulí programu P budeme ozna£ovatAtoms(P ). Je-li f ∈ Atoms(P ) atomi
káformule, pak var(f) je mnoºina prom¥nný
h, které se ve formuli f vyskytují,nap°. var(x = y) = {x, y}. Pro mnoºinu atomi
ký
h formulí U je var(U) sjed-no
ení v²e
h mnoºin var(f) pro kaºdé f ∈ U , tedy ⋃
f∈U var(f).Formule f1 a f2 interferují tehdy a pouze tehdy, kdyº var(f1)∩var(f2) 6= ∅.Zave¤me rela
i ekvivalen
e ≡I nad mnoºinou Atoms(P ), která je re�exivníma tranzitivním uzáv¥rem rela
e interferen
e. Ekvivalen£ním t°ídám vzniklý
hrozkladem Atoms(P )/ ≡I °íkáme shluky formulí. Prom¥nná vi se nem·ºe vy-skytovat zárove¬ ve formulí
h vyskytují
í se ve ví
e r·zný
h shlu
í
h.Shluky formulí indukují rela
i ekvivalen
e ≡V na mnoºin¥ prom¥nný
h V .

vi ≡V vj tehdy a pouze tehdy, pokud se vyskytují ve formulí
h pat°í
í
h do jed-noho shluku. Analogi
ky t°ídám ekvivalen
e podle ≡V °íkáme shluky prom¥n-ný
h. Nap°. uvaºujme mnoºinu formulí FCi = {v1 > 3, v1 = v2}. Odpovídají
íshluk prom¥nný
h je V Ci = {v1, v2}.Uvaºujme mnoºinu shluk· formulí {FC1, ..., FCm} a odpovídají
í mnoºinu shluk·prom¥nný
h {V C1, ..., V Cm}. Po£áte£ní abstrak
i h = (h1, ..., hm) sestrojímenásledovn¥: 10



• Pro kaºdé hi stanovíme doménu DV Ci
odpovídají
ího shluku prom¥nný
h

V Ci (kartézský sou£in jednotlivý
h domén Dv pro kaºdé v ∈ V Ci).
• Pro kaºdý shluk prom¥nný
h V Ci = {vi1 , ..., vik

} je odpovídají
í abstrak
e
hi de�nována na DV Ci

následovn¥
hi(d1, ..., dk) = hi(e1, ..., ek) iff ∀f ∈ FCi : (d1, ..., dk) |= f ⇔ (e1, ..., ek) |= fjinými slovy dv¥ obe
n¥ r·zná ohodno
ení prom¥nný
h jsou ve stejné t°íd¥ekvivalen
e, pokud nejsou rozli²itelné ºádnou z atomi
ký
h formulí f ∈
FCi, tzn. pokud vyhodno
ení formule f po dosazení hodnot d1, ..., dk mástejnou pravdivostní hodnotu, jako po dosazení e1, ..., ek.P°íklad 3.3.1. Uvaºujme program P s prom¥nnými x, y, Dx = Dy = {0, 1, 2}a reset, Dreset = {TRUE, FALSE}. P°e
hodové bloky máme zobrazeny naobrázku 8.

• Mnoºina atomi
ký
h formulí je Atoms(P ) = {(reset = TRUE), (x =
y), (x < y), (y = 2)}.

• Jsou zde dva shluky formulí: FC1 = {(x = y), (x < y), (y = 2)}, FC2 =
{(reset = TRUE)},

• odpovídají
í shluky prom¥nný
h jsou V C1 = {x, y} a V C2 = {reset}.
• Sestrojíme abstrak
i h = (h1, h2):� h1: Odpovídají
í doména DV C1

= {0, 1, 2} × {0, 1, 2}, ekvivalen£nít°ídy vypadají následovn¥:
0̂ = {(0, 0), (1, 1)}, protoºe platí h1(0, 0) = h1(1, 1)
1̂ = {(0, 1)}
2̂ = {(0, 2), (1, 2)}, protoºe platí h1(0, 2) = h1(1, 2)
3̂ = {(1, 0), (2, 0), (2, 1)}, protoºe h1(1, 0) = h1(2, 0) = h1(2, 1)
4̂ = {(2, 2)}Tedy abstrak
e h1 : {0, 1, 2}2 7→ {0̂, 1̂, 2̂, 3̂, 4̂}.� h2: Doména DV C2

= {TRUE, FALSE}, tudíº h2 je pouze funk
eidentity. Tedy h2(reset) = reset.
• Pro výpo£et abstraktního modelu pouºijeme existen£ní abstrak
i.Konkrétní stavový prostor by m¥l po£et stav· daný velikostí kartézského sou£inudomén v²e
h prom¥nný
h, tedy |Dx × Dy × Dreset| = 18. Abstraktní stavovýprostor má velikost |DV C1

× DV C2
| = 10.init(x) := 0 init(y) := 0next(x) := 
ase next(y) := 
asereset = TRUE : 0 reset = TRUE : 0x < y : x + 1 (x=y)∧¬(y=2) : y + 1x = y : 0 (x=y) : 0else: x else: yObr. 8: P°íklad p°e
hodový
h blok· prom¥nný
h x a y.11



3.3.2 Model 
he
king na abstraktním modeluJe dána ACTL∗ spe
i�ka
e ϕ a abstraktní Kripkeho struktura M̂ sestrojenáodpovídají
í abstrak£ní funk
í h. Te
hnika popisovaná v [3℄ pouºívá standardnísymboli
ký model 
he
king k ov¥°ení, zda abstraktní Kripkeho struktura M̂ spl-¬uje spe
i�ka
i ϕ. Pokud ano, pak ϕ díky nad-aproxima
i spl¬uje i konkrétníKripkeho struktura M . V opa£ném p°ípad¥ p°edpokládáme, ºe model 
he
kervygeneroval protip°íklad T̂ a je t°eba ov¥°it, zda je platný (tedy zda se vyskytujei v M). T̂ m·ºe být bu¤ kone£ná 
esta nebo 
yklus v M̂ .Identi�ka
e neplatný
h protip°íklad· v 
está
hNejprve se budeme zabývat p°ípadem, kdy protip°íklad T̂ je 
esta 〈ŝ1, ..., ŝn〉.Mnoºinu konkrétní
h stav· odpovídají
í abstraktnímu stavu ŝ budeme zna£it
h−1(ŝ). Tzn. h−1(ŝ) = {s|h(s) = ŝ}. h−1 roz²í°íme i na sekven
e tak, ºe h−1(T̂ )je mnoºina v²e
h konkrétní
h 
est odpovídají
í
h abstraktní 
est¥ T̂ , tedy

h−1(T̂ ) = {〈s1, ..., sn〉|
n∧

i=1

h(si) = ŝi ∧ s1 ∈ S0 ∧
n−1∧

i=1

(si, si+1) ∈ R},kde S0 je mnoºina po£áte£ní
h stav· konkrétní Kripkeho struktury a R jejíp°e
hodová rela
e. Je to tedy mnoºina konkrétní
h 
est, které za£ínají v po-£áte£ním stavu. Je-li h−1(T̂ ) prázdná, je z°ejmé, ºe protip°íklad je neplatný, apokra£uje se zjemn¥ním abstrak
e. V opa£ném p°ípad¥ je protip°íklad reálný,tudíº se nahlásí uºivateli a veri�ka
e m·ºe být ukon£ena.Lemma 1. Následují
í t°i v¥ty jsou ekvivalentní:(i) Cesta T̂ odpovídá konkrétnímu (platnému) protip°íkladu.(ii) Mnoºina konkrétní
h 
est h−1(T̂ ) je neprázdná.(iii) ∀1 ≤ i ≤ n: Si 6= ∅P°íklad 3.3.2. Uvaºujme program z p°íkladu 3.2.1. P°e
hody mezi stavyjsou znázorn¥ny ²ipkami na obrázku 9. Men²í body znázor¬ují nedosaºitelnéstavy. P°edpokládejme, ºe jsme obdrºeli protip°íklad T̂ = 〈1̂, 2̂, 3̂, 4̂〉. Tentoprotip°íklad je neplatný. S pouºitím terminologie z lemmatu 1 máme mnoºiny
S1 = {1, 2, 3}, S2 = {4, 5, 6}, S3 = {9} a S4 = ∅. Tedy i h−1(T̂ ) = ∅ a protip°í-klad v konkrétním systému neexistuje.

12



Obr. 9: Abstraktní protip°íklad (
esta) a odpovídají
í konkrétní stavy v dané 
est¥.Identi�ka
e neplatný
h protip°íklad· v 
ykle
hNyní p°edpokládejme, ºe protip°íklad T̂ obsahuje smy£ku. Pak protip°íklad roz-vineme, jak je znázorn¥no na obrázku 10. V ur£ité fázi se rozvíjení stane peri-odi
ké. Sta£í nám rozvinout jeden 
yklus (na obrázku znázorn¥n tlustou £árko-vanou ²ipkou). Rozvinutý protip°íklad zna£íme T̂unwind.Teorém 1: Následují
í dv¥ v¥ty jsou ekvivalentní:(i) T̂ odpovídá konkrétnímu protip°íkladu.(ii) h−1(T̂unwind) 6= ∅.Z teorému 1 m·ºeme usoudit, ºe algoritmus pro identi�ka
i neplatného protip°í-kladu, který je 
estou, je moºné vyuºít i pro p°ípad, kdy protip°íklad obsahuje
ykly.
Obr. 10: Rozvinutí protip°íkladu obsahují
í smy£ku.3.3.3 Zjem¬ování abstrak
eUvaºujme, ºe protip°íklad T̂ = 〈ŝ1, ..., ŝn〉 je 
esta. V této fázi jiº m·ºeme °í
i,ºe T̂ neodpovídá reálnému protip°íkladu, tudíº podle lemmatu 1 (iii) existujemnoºina konkrétní
h stav· Si ⊆ h−1(ŝi) kde 1 ≤ i ≤ n, takový
h, ºe ze ºádnéhoz ni
h nevede p°e
hod do ºádného z mnoºiny konkrétní
h stav· h−1(ŝi+1). Nap°.na obrázku 9 existuje v protip°íkladu p°e
hod ze stavu 3̂ do stavu 4̂. Mnoºinadostupný
h konkrétní
h stav· S3 = {9}, ale ze stavu 9 nevede ºádná hrana don¥kterého ze stav· {10, 11, 12} (h−1(4̂) = {10, 11, 12}). Protoºe v abstraktnímstruktu°e hrana mezi 3̂ a 4̂ existuje, musí být v h−1(3̂) alespo¬ jeden stav, ze13



kterého vede hrana do n¥kterého ze stav· h−1(4̂). Aby po zjemn¥ní protip°í-klad neplatil, je nutné takové stavy odli²it. Rozd¥líme tedy p·vodní mnoºinukonkrétní
h stav· h−1(ŝi) na t°i podmnoºiny Si,0, Si,1, Si,x.
• Si,0 = Si ... zde bude mnoºina stav·, do který
h vede hrana z Si−1,
• Si,1 = {s ∈ h−1(ŝi)|∃s′ ∈ h−1(ŝi+1), (s, s

′) ∈ R} ... mnoºina stav· z
h−1(ŝi), ze který
h vede hrana do n¥kterého ze stav· h−1(ŝi+1),

• Si,x = h−1(si)\(Si,0 ∪ Si,1) ... mnoºina zbývají
í
h stav·.Rozd¥lení máme p°ehledn¥ znázorn¥no na obrázku 11. K dosaºení rozd¥lenístav· se upravuje rela
e ekvivalen
e tak, aby do²lo ke správnému rozd¥leníekvivalen£ní t°ídy ŝi. Podrobn¥j²í informa
e k implementa
i je moºné naléztv [3℄.
h−1(ŝi−1) h−1(ŝi) h−1(ŝi+1)

Obr. 11: Rozd¥lení do mnoºin Si,x, Si,1 a Si,0.3.4 Lazy abstrak
eProblémem model 
he
kingu typu �abstrak
e � veri�ka
e � zjemn¥ní na základ¥protip°íkladu", jak jsme si jej popsali v p°ed
hozí kapitole, je vysoká výpo£etnínáro£nost. V [2℄ je p°edstavena te
hnika, která zavádí ur£ité optimaliza
e ap°iná²í n¥které dal²í výhody. Této te
hni
e budeme dále °íkat lazy abstrak
e,nep°ijde mi vhodné zde zavád¥t nezaºitou £eskou terminologii, i kdyº by
homo ni mohli mluvit jako o �líné abstrak
i�. Následují
í kapitoly jsou stru£nýmvýtahem z [2℄ a op¥t není 
ílem jít do p°íli²né hloubky a formální
h detail·.Zájem
e odkazuji na zmín¥ný £lánek.Lazy abstrak
e ve stru£nosti pra
uje následovn¥. První dva kroky (abstrak
e,veri�ka
e) z·stanou. Ve t°etím kroku, kdy víme, ºe protip°íklad není konkrétní,najdeme abstraktní stav, ve kterém se protip°íklad od konkrétního odli²uje, azjem¬ujeme p°ímo abstraktní model od toho stavu. Ostatní stavy v p°ípad¥, seji
h zjemn¥ní abstrak
e nijak nedotýká, z·stávají a není t°eba je vytvá°et znovu.R·zné £ásti modelu mohou mít r·zný stupe¬ abstrak
e.Potom se veri�kuje stavový prostor, který byl zjemn¥ním postihnut. Stavy,na které s upravenou £ástí stavového prostoru nesouvisí, není nutné znovu pro-
házet. Nap°íklad za p°edpokladu, ºe je stavový prostor na po£átku rozd¥len nadva nepropojené podgrafy, pak po úprav¥ jednoho z ni
h, není nutné veri�kovati druhý. 14



3.4.1 Lazy abstrak
e pra
ují
í s programy v CV této kapitole si neformáln¥ popí²eme zp·sob veri�ka
e a pro názornost uká-ºeme postup na konkrétním p°íkladu programu v jazy
e C.Budeme pra
ovat s tzv. 
ontrol �ow automatem (CFA), 
oº je orientovanýgraf, jehoº uzly odpovídají °ídi
ím loka
ím v daném programu a hrany p°e
ho-d·m mezi loka
emi. Hrany jsou popsány bu¤ tzv. základním blokem p°íkaz·,které se provedou p°i p°e
hodu z vý
hozí loka
e do 
ílové, nebo podmínkou (as-sume predi
ate), která pro provedení p°e
hodu musí být vyhodno
ena jako true.example ( ) {1 : i f (∗ ) {7 : do {got l o 
k = 0 ;8 : i f (∗ ) { l o 
k ( ) {9 : l o 
k ( ) ; i f (LOCK == 0) {got l o 
k++; LOCK = 1 ;} } e l s e {10 : i f ( got l o 
k ) { ERROR11 : unlo
k ( ) ; }} }12 : } whi l e ( ∗ ) ;} unlo
k ( ) {2 : do { i f (LOCK == 1) {lo
k ( ) ; LOCK = 0 ;o ld = new ; } e l s e {3 : i f (∗ ) { ERROR4 : unlo
k ( ) ; }new++; }}5 : } whi l e (new != old ) ;6 : unlo
k ( ) ;} Obr. 12: Ukázkový program v C � funk
e example(), lo
k() a unlo
k().Na obrázku 13 vidíme CFA funk
e example(), kterou vidíme na obrázku 12.Náv¥²tí v programu korespondují s vr
holy automatu. Hrany s obdélníky jsoupopsány základními bloky, podmínky pro provedení hrany jsou vyzna£eny pre-dikátem v hranatý
h závorká
h. [T ] znamená true, tedy podmínka je spln¥navºdy. if (∗) znamená v¥tvení programu závislé na predikáte
h, které nejsou mo-delovány (m·ºe jít nap°. o kontroly výsledk· IO ak
í a podobn¥). V takovémp°ípad¥ p°edpokládáme, ºe predikát m·ºe být vyhodno
en jak na true tak i nafalse.Model 
he
king se provádí na CFA. Pro zjednodu²ení uvaºujme, ºe lock() a
unlock() jsou atomi
ké opera
e. P°i zavolání funk
e lock() se globální prom¥nná
LOCK, má-li hodnotu 0, nastaví na 1. Pokud jiº m¥la hodnotu 1, p°ejde systém15



do stavu ERROR. Obdobn¥ pra
uje i funk
e unlock().

Obr. 13: CFA funk
e example().Dop°edné hledáníPrvní fází algoritmu je dop°edné hledání. Jde o pro
házení 
ontrol �ow au-tomatu stylem depth-�rst sear
h. B¥hem toho se vytvá°í prohledáva
í stromodpovídají
í pro
házení automatu, jak m·ºeme vid¥t na obrázku 15a. Vr
holyjsou ozna£eny formulemi, takzvanými dosaºitelnými regiony (rea
hable regions),které reprezentují to, 
o doposud známe o daném stavu programu vzhledem kmnoºin¥ uvaºovaný
h predikát·. Kaºdý dal²í dosaºitelný region získáme z re-gionu rodi£ovského stavu a p°íkaz· na hran¥ mezi nimi. Dosaºitelný region jepopsán konjunk
í t¥
hto predikát·.P°íklad 3.4.1. Drºme se p°íkladu, jehoº CFA vidíme na obrázku 13. Za-£neme ve stavu 1. Jediná informa
e, kterou o stavu máme, je, ºe platí predikát
LOCK = 0. Hrana mezi stavy 1 a 2 m·ºe být vºdy provedena (díky podmín
e
[T ], která vºdy platí) a nemá na prom¥nnou LOCK ºádný vliv, proto i vestavu 2 platí LOCK = 0. P°i p°e
hodu mezi stavy 2 a 3 se volá p°íkaz lock() a
old = new. Dosaºitelný region stavu 2 neobsahuje ºádnou informa
i o prom¥n-ný
h new a old, proto tento p°íkaz na ná² predikát nemá vliv. Kdeºto volání
lock() nastaví LOCK na 1, stav 3 tedy ozna£íme predikátem LOCK = 1. P°e-
hod mezi 3 a 4 op¥t nemá vliv, p°e
hod mezi 4 a 5 nastaví LOCK na hodnotu0, ve stavu 5 tedy platí LOCK = 0. Ze stavu 5 do 6 m·ºeme p°ejít v p°ípad¥, ºe
new = old, ov²em o t¥
hto prom¥nný
h nem·ºeme ni
 usoudit, proto do stavu6 p°ejdeme a stále platí, ºe LOCK = 0. P°i p°e
hodu ze stavu 6 do stavu retse volá unlo
k(), ale protoºe víme, ºe LOCK = 0, pak se tato ak
e vyhodnotí16



jako 
hybné pouºití funk
e unlo
k() a p°ejde se do stavu ERROR.V p°ípad¥, ºe v dop°edném b¥hu narazíme na 
hybový stav, musíme ov¥°it,zda je skute£n¥ o reálnou 
hybu, nebo je zp·sobena p°íli² hrubou abstrak
í. Ktomu je ur£ena tzv. zp¥tná analýza protip°íkladu (ba
kwards 
ounterexampleanalysis).Zp¥tná analýza protip°íkladuFázi zp¥tné analýzy ukazuje obrázek 15b. Vygenerovaný strom pro
házíme od
hybového stavu pozpátku a kaºdému stavu p°i°azujeme tzv. 
hybový region(bad region) B. Na obrázku ho ozna£uje predikát ve sloºený
h závorká
h. Chy-bový stav má vºdy hodnotu B = true.Dále budeme pra
ovat s tzv. nejslab²ím p°edpokladem (weakest pre
ondi-tion). Formule P ′ je nejslab²í p°edpoklad formule P vzhledem k ak
i A pokudplatí P ′ p°ed a P po provedení ak
e A. P°íklady nejslab²í
h p°edpoklad· vidímena obrázku 14.
Obr. 14: Nejslab²í p°edpoklad WP. (a) P°e
hod obsahuje základní blok. (b) P°e
hodobsahuje podmínku.P°i zp¥tném pro
házení p°i°azujeme stav·m 
hybový region. Chybový re-gion rodi£ovského stavu Bparent je nejslab²í p°edpoklad vzhledem k 
hybovémuregionu aktuálního stavu B a ozna£ení AP p°e
hodu mezi t¥mito stavy, tedy

Bparent = wp(B, AP ).P°i postupu sm¥rem zpátky z 
hybového stavu ve vygenerovaném stromu hle-dáme stav, jehoº 
hybový region má prázdný pr·nik s dosaºitelným regionem,
oº indikuje, ºe není moºné touto 
estou dojít k 
hybovému stavu a protip°íkladje tedy neplatný. Stav, ve kterém tuto skute£nost zjistíme, nazveme pivot.P°íklad 3.4.2. Uvaºujme strom s 
hybovými regiony podle obrázku 15b.Stavy, které ve zdrojovém kódu z náv¥²tí 6 mohou po zavolání unlo
k() skon£it v
hybovém stavu jsou práv¥ takové, kde platí LOCK = 0. Chybový region stavu6 tedy bude LOCK = 0. Podobn¥ 
hybový region stavu 5 bude nejslab²í pod-mínka predikátu LOCK = 0 vzhledem k podmín
e na p°e
hodu [new = old],
oº je predikát LOCK = 0∧new = old. Podobn¥ na základ¥ nejslab²í podmínkybudeme postupn¥ ur£ovat 
hybové regiony dal²í
h stav· ve stromu. Aº dojdeme17



ke stavu 2, jehoº 
hybový region je LOCK = 0∧ new + 1 = new. Toto je prvnístav, kde je pr·nik dosaºitelného regionu a 
hybového regionu prázdný (tzn.sjedno
ení obou predikát· je nesplnitelné). Stav 2 je tedy ozna£en jako pivot.Pro kontrolu prázdnosti pr·niku region· se vyuºívá theorem prover, kterýzjistí, zda je formule vzniklá sjedno
ením 
hybového a dosaºitelného regionusplnitelná. Pokud není, poskytne d·kaz nesplnitelnosti, ze kterého zjistíme, kterépredikáty jsou d·leºité pro zjemn¥ní abstrak
e. V p°ípad¥ p°íkladu 3.4.2 by ²loo predikát old = new. Abstrak
i dále budeme zjem¬ovat od pivotu dop°edu,tudíº predikát old = new p°idáme do rea
hable regionu podstromu stavu 2 aznovu analyzujeme 
elý podstrom.Pokud zp¥tná analýza pro²la aº do ko°ene stromu bez toho, aby narazila nanesplnitelnou konjunk
i formulí, potom je nalezená 
hyba reálná.

Obr. 15: (a) Dop°edné hledání. (b) Zp¥tná analýza protip°íkladu.4 Záv¥rPredikátová abstrak
e se jeví jako nad¥jná te
hnika v boji se stavovou explozí. Vtéto prá
i jsme si zavedli základní pojmy týkají
í se model 
he
kingu a reduk
estavový
h prostor· a vysv¥tlili dva p°ístupy k predikátové abstrak
i.Oba z p°ístup· pouºívají s
hema �abstrak
e � veri�ka
e � zjemn¥ní abs-trak
e na základ¥ protip°íkladu�, druhý z ni
h, lazy abstrak
e, se snaºí omezitvýpo£etn¥ náro£né opera
e, jakou jsou generování abstraktního modelu a sa-motný model 
he
king, zjem¬ováním pouze pot°ebné £ásti stavového prostorua veri�ka
í pouze stav·, na které zjemn¥ní abstrak
e m¥lo vliv.4.1 N¥které nástroje vyuºívají
í predikátovou abstrak
iSLAM je sada nástroj· pro model 
he
king program· psaný
h v jazy
e C.Je vyvíjen v Mi
rosoftu a je vyuºíván k veri�ka
i ovlada£·. Mnoºství dal²í
h18



informa
í je moºné nalézt na domovské strán
e projektu [10℄.BLAST je stejn¥ jako SLAM model 
he
ker program· psaný
h v jazy
eC. Jeho hlavním vylep²ením je vyuºití my²lenky popisované lazy abstrak
e.Vyuºívá externí theorem prover a m·ºeme jej nalézt na [11℄.Jako poslední by
h uvedl nástroj vyvíjený ve spoluprá
i s NASA a to JavaPathFinder. Slouºí k veri�ka
i byte
odu program· napsaný
h v jazy
e Java.Podle [12℄ byl tento nástroj také vyuºit p°i hledání 
hyb v reálné vesmírné lodi.Referen
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