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Abstrakt

Jednim z nejvétsich problémii metod formalni verifikace zaloZenych na
prochéazeni stavového prostoru je tzv. stavova exploze. Realné systémy mi-
vaji obrovské a Casto nekonecné stavové prostory. Tato prace se soustiedi
na jeden ze zpusobi, jakym se tento problém piekonéava, na predikitovou
abstrakci. V praci se zabyvam verifika¢ni technikou znamou jako model
checking. Jsou popsany dvé techniky predikatové abstrakce vyuzité pro
ucely model checkingu.
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1 Uvod

V dnesni dobé jsou hardwarové a softwarové systémy stale castéji pouzivany v
oblastech, kde nejsou pfipustné chyby: bankovni aplikace, telefonni sité, ridici
systémy letadel, 1ékaiské pfistroje, autonomni vesmirné sondy a podobné. Roz-
§ifenost pocitacovych systémi, jejich propojeni s béznym Zivotem a néroky na
jejich spolehlivost jsou den ode dne vy$si. Proto se vyzkumu formélnich metod
verifikace dostava stale vétsi pozornosti.

V této praci jsou nejdiive velmi stru¢né vysvétleny zakladni pojmy z oblasti
formalni verifikace, zejména model checkingu. Dale je popsano nékolik Casto

vyuzivanych technik redukce stavového prostoru a hlavnim tézistém prace je
pak popis dvou technik predikidtové abstrakce.

1.1 Zakladni pojmy

Verifikace je proces ovéfeni, zda dany systém spliwje specifikaci korektnosti.
Naptiklad zda se v daném paralelnim systému nevyskytuje deadlock. Poskytuje
odpovédi typu ano/ne pfipadné doplnéné o diagnostické informace, napiiklad
za jaké situace se systém nechova podle specifikace. Formalni verifikace je za-
lozena na formalnich, matematickych zakladech. Na rozdil od jinych technik,
jako je napriiklad testovani, je forméalni verifikace schopna dokéizat spravnost
chovani systému vzhledem k dané specifikaci. Idealni piipad verifikace je plné
automaticky, je zarudeno, ze vidy skondi a je spolehlivy a tplng'.

Je-li metoda spolehlivé (sound), pak v pfipadé, Ze vysledkem verifikace je
vyrok, ze systém je vzhledem k dané specifikaci korektni, pak je skute¢né ko-
rektni. Takova metoda pak umoziuje nalézt vSechny chyby v systému vzhledem
k dané specifikaci.

Je-li metoda 4iplnd (complete) a vysledkem verifikace je, Ze systém korektni
neni, pak je v ném skutec¢né vzhledem k dané specifikaci chyba. Takova metoda
nezpusobuje zadné falesné poplachy (false alarms).

2 Model checking

Model checking je technika verifikace koneéné stavovych systému. Je to zptsob
automatizovaného ovéfeni, zda model systému (nebo i systém sam) spliiuje ur-
¢itou specifikaci korektnosti. Ta je typicky vyjadiena v nékteré z temporalnich
logik jako napt. LTL, CTL, CT L*nebo u— calculus, ale mize jit i o jednodussi
specifikaci, jako naptiklad pouziti assert, end-state nebo progress naveésti znamé
z jazyka Promela [4].

Uvazujme, ze specifikace je dana formuli temporalni logiky. Problém model
checkingu pak lze popsat jako hleddni mnozZiny stavi v modelu systému, ve
kterych plati dana formule. Model systému byva typicky reprezentovan Kripkeho
strukturou.

1Ceska terminologie neni ustilena, proto budu v zavorce dopliiovat anglické nazvy vlast-
nosti — soundness a completeness — aby se tato slova nedala podle kontextu vylozit jinak.



Formalné vyjadfeno méame Kripkeho strukturu M = (S, So, R, L), kde S je
mnozina stavi, Sy mnozina pocatec¢nich stavi, R C S x S je pifechodova relace
a labelling funkce L : S — 247 kde AP je mnozina atomickych vyroku. Déle
méame formuli temporalni logiky ¢, jez specifikuje pozadované chovani. Cilem
model checkingu je nalézt mnozinu stavu systému, ve kterych plati formule ¢:

S%’:{SES|M75':@}

Jestlize So NS, # 0, pak dany systém spliiuje specifikaci vyjadienou formuli
®.

2.1 Problém stavové exploze

Model checking je sdm o sobé prosty algoritmus. OvSem dosazeni pozadova-
nych vlastnosti, zejména spolehlivosti (soundness) verifika¢niho procesu, je ve
vét§ing redlnych piipadii nesrovnatelné obtizngjsi ikol. Model checking pracuje
na principu prozkoumévani viech moznych stavi, ve kterych se systém miize
nachézet. Redlné systémy vSak maji tendenci mit obrovsky a ¢asto nekonecény
stavovy prostor. Jeho prostym vygenerovanim a naivnim prozkoumévanim jej
nejsme s dnesnimi technickymi moznostmi schopni v tnosném case a za pouziti
dostupného mnozstvi paméti verifikovat.

Je to jedna z nejvétsich pirekazek, kterou metody formalni verifikace zalozené
na prohledavani stavového prostoru musi fesit. Se stavovou explozi, jak je tento
problém nazyvan, se ¢asto vyrovnidvame i za cenu zlevnéni z poZzadavki na
uplnost (completeness) a s tim souvisejici plnou automatizaci metody — chyby,
které verifika¢ni proces objevi, nemusi byt realné nebo muze vratit vystup typu
“nevim” a rozhodnout musi ¢lovék.

Byla predstavena spousta riznych pristupt k redukci stavového prostoru, je
to vSak stale Ziva oblast vyzkumu.

2.2 Techniky redukce stavového prostoru

V této kapitole se strucné zminim o nékterych technikadch redukce stavového
prostoru. Protoze by podrobny popis kazdé z nich vydal na samostatnou praci,
uvedu pouze jejich myslenku. Od kapitoly 3 se budeme podrobnéji zabyvat kon-
krétnimi technikami patiici do jedné skupiny redukénich metod — predikatové
abstrakce.

2.2.1 Predzpracovani

Metody patfici do této kategorie jsou zalozeny na pfedzpracovani modelu veri-
fikovaného systému takovym zpisobem, ze snizuji velikost stavového prostoru
a chovani upraveného modelu se vzhledem k verifikované vlastnosti nezméni.
Predzpracovani je Casto (ale ne nutné vzdy) provadéno manualné jiz béhem
modelovéni systému. Jako p¥iklad si uvedme dvé z pouzivanych metod.
Eliminace zbytecngch hodnot proménngch. V modelu se mohou vyskytovat
promeénné, jejichz konkrétni hodnota je dulezita pouze v urcitych fazich vypoctu.



Pocet stavli miizeme snizit zahrnutim vice rtiznych hodnot do jednoho stavu.
Naptiklad v dobé, kdy hodnota proménné jiz neni pro verifikovanou vlastnost
dilezita, mizeme v modelu uvazovat, ze jeji hodnota odpovida konstanté “un-
defined” nezavisle na tom, jakou hodnotu ve skutecnosti ma.

ZvySovani hrubosti atomicity. Pi modelovani je mozné dosdhnout mengiho
stavového prostoru tim, Ze povazujeme co nejvétsi posloupnosti piikazi za ato-
mické. Atomicka posloupnost piikazi nemuze byt proklddana akcemi jinych pro-
cesti. V ramci atomické posloupnosti tedy akce, které mohou zptsobit paralelné
bézici procesy, neni tfeba uvazovat. ZvySovani atomicity miize byt podporovano
modelovacimi konstrukcemi, které umozni seskupit sekvenci prechodii nebo pii-
kazli do jednoho atomicky provadéného bloku. P¥ikladem mohou byt konstrukce
atomic{} nebo d_step{} v jazyce Promela [4].

2.2.2 Efektivni reprezentace stavi

Metody patfici do této skupiny reprezentuji stavovy prostor pamétové nené-
roénym zpusobem. Zaroven je pozadovano, aby bylo mozné z reprezentace sta-
vového prostoru efektivné informace ziskavat. Opét si struéné popisme nékolik
priklada technik takovéto reprezentace stavového prostoru.

Bindrni rozhodovaci diagramy. Uspofadany binarni rozhodovaci diagram [1]
(OBDD) je orientovany acyklicky graf, jehoz uzly maji dva nebo zadného nasled-
nika. Nekoncové uzly jsou oznaceny Booleovskymi proménnymi a jejich odchozi
hrany hodnotami “0” nebo “1”. Koncové uzly (listy) jsou oznaceny bud “0” nebo
“1”. OBDD maé jeden kofen (vrchol, do néhoz nevedou zadné hrany) a je defi-
novano pevné usporadani proménnych na cestach vedoucich z kotfene. OBDD
uchovava mnozinu vektoru s Booleovskymi hodnotami pevné délky. S ohledem
na pevné usporadini proménnych tato mnozina reprezentuje Booleovskou for-
muli. Piiklad OBDD vidime na obrazku 1.

OBDD mohou byt vyznamné redukoviny napiiklad spojovanim vrcholi,
které jsou kofeny izomorfnich podstromu. Jejich vyhodami je tedy pamétové
efektivni reprezentace Booleovskych formuli a zarovei je s nimi mozné efektivné
formace o OBDD i symbolickém model checkingu je mozné nalézt v [1].

Redukovani symetrie stavovych prostord. Model systému casto jevi znamky
symetrie. Napfiklad mize obsahovat vice komponent, které se chovaji urcitym
zpusobem ekvivalentné. Pak nemusi byt vzdy nutné komponenty rozlisovat. Sy-
metrie v modelu mohou byt specifikovany manuélné nebo ziskdny automaticky
ze struktury modelu popsaném v nékterém z modelovacich jazyku, jako napii-
klad P/T Petriho sité [8].

Metoda supertrace. Tato metoda (nékdy nazyvana bit-state hashing) [9] je
zalozena na reprezentaci stavového prostoru jako bitovy vektor urcité délky. Pti
generovani stavového prostoru je nové nalezeny stav interpretovan jako fetézec
bitll, nad kterym je vyhodnocena hashovaci funkce a je ziskan index do vektoru.
Podle hodnoty bitu v bitovém vektoru se urcuje, zda byl jiz dany stav navstiven.
Ovsem s timto pfistupem muze dojit ke kolizim stavii, coZz zpusobi, ze Cast
stavového prostoru nebude prozkoumaéna. Proto je to technika urcena pouze



pro ¢astec¢nou verifikaci. Tato metoda je prakticky implementovana naptiklad v
model checkeru SPIN [4].

Obr. 1: Binarni rozhodovaci diagram.

2.2.3 Partial-order redukce

Castym pfedmétem verifikace jsou paralelni systémy. S po¢tem soubézné bézi-
cich procesii roste exponencialné i stavovy prostor celého systému. Generuji se
vSechny kombinace poradi provadéni jednotlivych krokt. Pokud jsou na sobé
tyto kroky nezavislé, tedy poradi jejich provadéni nemd na funkci systému vliv,
pak neni nutné, aby se brala v tvahu v8echna mozné prolozeni procesu.

Obr. 2: Priklad (a) tplného stavového prostoru (b) a jeho redukované podoby.

Toho vyuziva redukéni technika znamé jako partial order redukce [1]. Obra-
zek 2a znéazoriiuje jednoduchy stavovy prostor dvou trividlnich procesi. Jsou-li
prechody « a 3 nezavislé, staci ve stavovém prostoru pouze jedno prolozeni pro-
vadéni pfechodt. Redukovany stavovy prostor je znidzornén na obrazku 2b. Jsou
presné definovany postacujici podminky, které urcuji, které z prechodi nejsou



zévislé a které hrany miazeme ze stavového prostoru vynechat, aniz bychom tim
pominuli nékteré chovani systému, dulezité pro verifikovanou vlastnost.

Tato redukéni technika se s vyhodou vyuziva v nejrozsifenéjsich model chec-
kerech, jako jsou naptiklad SPIN [13] ¢i Java PathFinder [12].

2.2.4 Abstrakce

Abstrakéni metody redukuji stavovy prostor tim, ze “shluknou” vice konkrétnich
stavi, které jsou vzhledem k néjaké vlastnosti ekvivalentni, do jednoho abs-
traktniho. Verifikace pak probih& nad abstraktnim stavovym prostorem. Tento
prostor je pak pouze aproximaci puvodniho. Diky tomu neni verifika¢ni proces
uplny (complete) nebo spolehlivy (sound), podle typu aproximace. CoZz muze
zpusobovat falesné poplachy nebo naopak pominout chyby systému vzhledem
ke specifikaci. Protoze tato prace pojednava o urcitém typu abstrakce, budeme
se ji podrobnéji vénovat v nésledujici kapitole.

3 Predikatova abstrakce

3.1 Zakladni pojmy

Program P ma kone¢ny pocet proménngch V = {v1,...,v,}, kaZda méa pfifa-
zenou konecnou doménu D,,. MnoZina vSech moznych stavi programu je pak
dana kartézskym soucinem domén D = D,,, X D,,, X ... X D, .

Vijrazy jsou slozeny z proménnych z V, konstant z D,, a funkénich symboli
béznym zpusobem, napi. vi + 3. Atomické formule se sestavaji z vyrazu a re-
la¢nich symbold, napt. v1 + 3 < 5. Predikdty jsou slozeny z atomickych formuli
a operatori negace (—), konjunkce (A) a disjunkce (V).

KaZzda proménna v; ma piifazen pfechodovy blok (transition block), ktery
definuje jeji poc¢atetni hodnotu init(v;) a prechodovou relaci next(v;).

init (v;) :=1;
next (v;) := case

cl. Al
C2 . A2
C'-k' :' Ak

Obr. 3: Obecny pfechodovy blok.

Na obrazku 3 vidime obecny piechodovy blok proménné v;, I; € D,, je
pocate¢ni vyraz pro proménnou v;, kazda podminka C7 je predikat a A} je
vyraz. Sémantika je podobnd piikazu case z b&znych programovacich jazyku.
Najde se nejmensi j takové, ze podminka C? je platné a v dalsim stavu pfifadime
proménné v; hodnotu vyrazu A7.



3.2 Abstrakce

Zavedenim relace ekvivalence na doménéch proménnych miizeme stavovy pro-
stor redukovat. Novy abstraktni stavovy prostor se sklada z tiid ekvivalenci.
Program P koresponduje s Kripkeho strukturou M = (S, Sy, R, L), abstraktni
Kripkeho strukturu oznac¢ime M = (5' , S0, R, I:) Rozlisujeme dva typy abs-
trakce.

e existencni abstrakce (may abstraction)

e univerzalni abstrakce (must abstraction)

Ezistencni abstrakce je nad-aproximace ptvodniho stavového prostoru. Tato
abstrakce neporusuje soundness (tedy nezpusobuje false positives), ale muze
zpusobit fale$né alarmy — nalezené chyby se mohou vyskytovat pouze v abs-
traktnim systému, nikoli vSak v pivodnim. Ovéfované vlastnosti systému jsou
udavany jako formule temporélni logiky ACTL, coz je podmnozina CTL, ve
které neexistuji existencni kvantifikitory. V abstraktni Kripkeho struktufe exis-
tuje prechod mezi stavy, pokud v konkrétni struktuie pfechod existuje alespon
z jednoho stavu, ktery spadéa do daného abstraktniho stavu. Presnéji vyjadieno

R ={(s1, $2)|51, 92 € S A ds1,82 € S as1) = $1 A alse) = $a A (s1,82) € R}

Univerzilni abstrakce je naopak pod-aproximace stavového prostoru. Nezptso-
buje fale§né alarmy, ale porusuje soundness. Ovéfované vlastnosti jsou formule
logiky ECTL, coz je analogicky s pfedchozim podmnozina CTL, ve které neexis-
tuji univerzalni kvantifikatory. Pfechod v abstraktni struktufe je tehdy, pokud
mezi vSemi odpovidajicimi konkrétnimi stavy je pfechod. Tedy

R= {(51, $2)|$1, 2 € SAVs; € S : a(s1) = §1.3s2 € S : as2) = $aA(s1,82) € R}.

Oba zpisoby abstrakce mame nazorné zobrazeny na obrézcich 5 a 6. Ob-
razek 4 ukazuje konkrétni stavovy prostor a zelenymi oblastmi jeho rozlozeni
podle t¥id ekvivalenci. Obrazek 5 ukazuje existen¢ni abstrakci, na obrazku 6 je
znazornéna univerzalni abstrakce.



Obr. 4: Rozdéleni konkrétniho stavového prostoru na tiidy ekvivalence.
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Obr. 5: Existentni abstrakce (nad-aproximace) stavového prostoru z obrazku 4.

Obr. 6: Univerzalni abstrakce (pod-aproximace) stavového prostoru z obrazku 4.

Y

3.2.1 Abstrakce pomoci abstrak¢éni funkce

Zavedeme abstrakéni funkci b : S — S. Jejim jadrem je relace 7y, = {(s1, $2)|$1, $2 €
S A h(s1) = h(s2)}. Nova mnozina stavi abstraktni struktury je tedy

S=8/m, ={[s]|s € S}
a mnozina pocatecnich stavi
So={[s]|s € SAse Sy}

Priklad 3.2.1. Uvazujme program s jednou proménnou z, D, = {1,2,...,12}.
Zavedeme abstrakéni funkci h : © € Dx — |(x — 1)/3] 4+ 1. Ziskdme t¥idy
ekvivalence

1 - {17273}7
2 ={4,5,6},
3=1{7,8,9},
4 ={10,11,12}.

Abstraktni stavovy prostor je S = {1,2,3,4}.



3.2.2 Predikatova abstrakce

Predikatova abstrakce vyuZiva mnozinu predikata P = {pi,...,pn} nad mno-
Zinou proménnych V. Abstraktni stavovy prostor je pak Sp = {0,1}", jeho
velikost je tedy 2. Kazdy abstraktni stav sp € Sp koresponduje s ekvivalen¢éni
tfidou v S, jejiz prvky maji stejné ohodnoceni predikati.

Priklad 3.2.2. Uvazujme program se dvéma proménnymi z a y. Domény D,
a D, jsou stejné a rovnaji se mnozing {0, 1,2}. Mnozina predikatu je P = {(z =
y), (z < y),(y = 2)}. Velikost stavového prostoru |Sp| = 23 = 8. Jednotlivé
tFidy ekvivalenci (abstraktni stavy) jsou nésledujici.

1 = {(070)7 (17 1)}; h((0,0)) = h((07 1)) = (17070)

2 ={(0,1)}, h((0,1)) = (0,1,0)

Zj’ = {(07 2)a (17 2)}7 h((oa 2)) = h((lv 2)) = (07 L 1)

il ={(2,2)}, h((2,2)) = (1,0,1)

5= {(170)7 (270)7 (27 1)}; h((l,O)) = h((270)) = h((27 1) = (07070)

Ostatni t¥i stavy (1,1,0), (1,1, 1),(0,0, 1) jsou neplatné — nemohou nikdy nastat.

3.3 Counterexample-Guided Abstraction Refinement

Technika zvana counterezample-guided abstraction refinement (CEGAR) byla
predstavena v [3]. Tato kapitola je vytahem z [3], nezachazi do takovych po-
drobnosti, zaméfuje se spiSe na vysvétleni principu.

Cilem verifikace s vyuzitim této techniky je zjistit, zda dana formule ¢ tem-
poralni logiky ACTL* plati v Kripkeho struktufe M, ktera odpovidd danému
programu P. Metoda se sklada z nékolika kroki:

1. Generovdni poéatecni abstrakce
Z ptechodovych bloki jednotlivych proménnych vygenerujeme pocatecni
abstrakci. Podrobnéji se ke generovani abstrakce vratime v kapitole 3.3.1.

2. Model checking abstraktni struktury

Méjme abstraktni Kripkeho strukturu M podle abstrakce h. Ovétime, zda
plati M E . Pokud to model checking potvrdi, pak plati i M = . Nao-
pak pokud objevi protipiiklad f, je nutné zjistit, zda nejde o protipiiklad
zpusobeny nad-aproximaci. Pokud jde o platny protipiiklad, tedy pokud
platiiv M, pak to nahlasi uzivateli a skon¢i. V opa¢ném piipadé pokracuje
bodem 3. Zpusob identifikace neplatnych protipiikladd bude rozveden v
kapitole 3.3.2.

3. Zjemnéni abstrakce
Abstrakci z /Lemmme rozdélenim jedné t¥idy ekvivalence tak, Ze zjemnénd
struktura M jiz protipiiklad T nepfipusti. Zptsob rozdéleni bude nastinén
v kapitole 3.3.3.

Popsany postup je piehledné znazornén na obrazku 7.



.

generovani pocateéni
abstrakce

y M

@ plati vM
model checking

—~

y p neplati vM

)

generovani
protiptikladu 7

zjemnit abstrakci

Obr. 7: Znazornéni model checkingu se zjemhovanim abstrakce na zakladé protipfikladu
(CEGAR).

3.3.1 Generovani pocatecni abstrakce

Uvazujme dany program P s n proménnymi {vy,..,v,}. MnoZinu atomickych
formuli programu P budeme oznacovat Atoms(P). Je-li f € Atoms(P) atomicka
formule, pak var(f) je mnoZina proménnych, které se ve formuli f vyskytuji,
napft. var(x = y) = {x,y}. Pro mnoZinu atomickych formuli U je var(U) sjed-
noceni vech mnozin var(f) pro kazdé f € U, tedy Uy var(f).

Formule f; a fy interferuji tehdy a pouze tehdy, kdyz var(f1) Nwvar(f2) # 0.
Zavedme relaci ekvivalence =; nad mnozinou Atoms(P), ktera je reflexivnim
a tranzitivnim uzavérem relace interference. Ekvivalen¢nim tiidam vzniklych
rozkladem Atoms(P)/ =; tikdme shluky formuli. Proménna v; se nemuze vy-
skytovat zaroven ve formulich vyskytujici se ve vice raznych shlucich.

Shluky formuli indukuji relaci ekvivalence =y na mnoziné proménnych V.
v; =y v; tehdy a pouze tehdy, pokud se vyskytuji ve formulich patficich do jed-
noho shluku. Analogicky tfidam ekvivalence podle =y fikime shluky promén-
ngch. Nap¥. uvazujme mnozinu formuli FC; = {v1 > 3,v1 = va}. Odpovidajici
shluk proménnych je VC; = {v1,va}.

Uvazujme mnozinu shluki formuli { FCY, ..., FC,, } a odpovidajici mnoZzinu shluki

proménnych {VCi,...,VC,,}. Pocatecni abstrakci h = (hq, ..., hy) sestrojime
néasledovneé:
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e Pro kazdé h; stanovime doménu Dy ¢, odpovidajiciho shluku proménnych
VC; (kartézsky soucin jednotlivych domén D, pro kazdé v € V ;).

e Pro kazdy shluk proménnych VC; = {v;,, ..., v;,, } je odpovidajici abstrakce
h; definovana na Dy ¢, nasledovné

hi(dl, ey dk) = hi(el, ...,ek) sz Vf e FC;: (dl, ey dk) ': f <~ (61, ey ek) ': f
jinymi slovy dvé obecné rizna ohodnoceni proménnych jsou ve stejné tiidé
ekvivalence, pokud nejsou rozli§itelné zadnou z atomickych formuli f €
FC;, tzn. pokud vyhodnoceni formule f po dosazeni hodnot dy, ..., dy méa
stejnou pravdivostni hodnotu, jako po dosazeni e, ..., ex.
Priklad 3.3.1. Uvazujme program P s proménnymi z,y, D, = D, = {0,1,2}
a reset, Dyeset = {TRUE,FALSE}. Piechodové bloky méme zobrazeny na
obrazku 8.
e Mnozina atomickych formuli je Atoms(P) = {(reset = TRUE),(x =
y), (z <y),(y=2)}.

e Jsou zde dva shluky formuli: FC, = {(z = y), (z < y),(y = 2)}, FCy =
{(reset = TRUE)},

e odpovidajici shluky proménnych jsou VC, = {z,y} a VCs = {reset}.
e Sestrojime abstrakci h = (hq, h2):

— hy: Odpovidajici doména Dyc, = {0,1,2} x {0,1,2}, ekvivalen¢ni
tidy vypadaji nasledovné:

0={(0,0),(1,1)}, protoze plati h1(0,0) = hy(1,1)

1={(0,1)}

2=1{(0,2),(1,2)}, protoze plati h1(0,2) = h1(1,2)

3= gl 0),}(2, 0),(2,1)}, protoze hy(1,0) = h1(2,0) = hi(2,1)
=1{(2,2)

— hg: Doména Dy¢e, = {TRUE, FALSE}, tudiz hy je pouze funkce
identity. Tedy ha(reset) = reset.

e Pro vypocet abstraktniho modelu pouzijeme existen¢ni abstrakci.

Konkrétni stavovy prostor by mél pocet stavi dany velikosti kartézského soucinu
domén vsech proménnych, tedy |Dy X Dy X Dyeser] = 18. Abstraktni stavovy
prostor m4 velikost |Dy ¢, x Dyc,| = 10.

init(x) := 0 init(y) := 0

next(x) := case next(y) := case
reset = TRUE : O reset = TRUE : O
x<y:x+1 x=y)A-(y=2) : y+ 1
x=y:0 (x=y) : 0
else: x else: y

Obr. 8: Priklad piechodovych bloki proménnych z a y.
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3.3.2 Model checking na abstraktnim modelu

Je dana ACTL* specifikace ¢ a abstraktni Kripkeho struktura M sestrojené
odpovidajici abstrakéni funkei h. Technika popisovana v [3] pouZziva standardni
symbolicky model checking k ovéfeni, zda abstraktni Kripkeho struktura M spl-
nuje specifikaci ¢. Pokud ano, pak ¢ diky nad-aproximaci spliiuje i konkrétni
Kripkeho struktura M. V opa¢ném pripadé predpokladame, Ze model checker
vygeneroval protipfiklad T" a je tfeba ovéfit, zda je platny (tedy zda se vyskytuje
iv M). T muze byt bud kone¢né cesta nebo cyklus v M.

Identifikace neplatnych protipfikladd v cestach

Nejprve se budeme zabyvat pripadem, kdy protiptiklad T je cesta (51, ...,5,).
Mnozinu konkrétnich stavi odpovidajici abstraktnimu stavu § budeme znacit
h=1(8). Tzn. h=1(3) = {s|h(s) = §}. h~! roz&iiime i na sekvence tak, ze h=*(T)
je mnozina v8ech konkrétnich cest odpovidajicich abstraktni cesté T\, tedy

n n—1
hil(T) = {<81, ,Sn>| /\ h(Sl) =5,A8 €Sy A /\ (Si, Si+1) S R},
=1 1=1

kde Sy je mnozina pocatecnich stavi konkrétni Kripkeho struktury a R jeji
prechodova relace. Je to tedy mnozina konkrétnich cest, které zacinaji v po-
¢atecnim stavu. Je-li h=(T) prézdn4, je ziejmé, ze protipiiklad je neplatny, a
pokracuje se zjemnénim abstrakce. V opacném piipadé je protipfiklad realny,
tudiz se nahlasi uzivateli a verifikace muze byt ukoncena.

Lemma 1. Ndsledugici t7i véty jsou ekvivalentni:

(i) Cesta T odpovidd konkrétnimu (platnému) protiprikladu.
(i) MnoZina konkrétnich cest h_l(f) je neprdzdnd.

(1)) V1 <i<n:S; #0

Priklad 3.3.2. Uvazujme program z piikladu 3.2.1. Pfechody mezi stavy
jsou znazornény Sipkami na obrazku 9. Mensi body zndzoriuji nedosazitelné
stavy. Predpokladejme, ze jsme obdrzeli protipiiklad T = (1,2,3,4). Tento
protipiiklad je neplatny. S pouZitim terminologie z lemmatu 1 méme mnoziny
S1={1,2,3}, So = {4,5,6}, S3 = {9} a Sy = 0. Tedy i h~1(T) = () a protipti-
klad v konkrétnim systému neexistuje.
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Obr. 9: Abstraktni protipfiklad (cesta) a odpovidajici konkrétni stavy v dané cesté.

Identifikace neplatnych protipiikladi v cyklech

Nyni pfedpokladejme, ze protipiiklad T obsahuje smycku. Pak protiptiklad roz-
vineme, jak je zndzornéno na obrazku 10. V urcité fazi se rozvijeni stane peri-
odické. Sta¢i ndm rozvinout jeden cyklus (na obrazku znazornén tlustou ¢arko-
vanou §ipkou). Rozvinuty protipiiklad zna¢ime ﬁmwmd.

Teorém 1: Ndsledugici dvé vety jsou ekvivalentni:
(i) T odpovidd konkrétnimu protiprikladu.
(”) h_l(Tunwind) 7é (Z)

Z teorému 1 muzeme usoudit, ze algoritmus pro identifikaci neplatného protip¥i-
kladu, ktery je cestou, je mozné vyuzit i pro pfipad, kdy protipiiklad obsahuje
cykly.

[ LSy == o i e | | ® ° /6
® K>< . s SN ) () . e . ®
° ° ~e ° ° ° o o | o

Obr. 10: Rozvinuti protipfikladu obsahujici smy¢ku.

3.3.3 Zjemnovani abstrakce

Uvazujme, ze protipiiklad T = (51, ..., 8n) je cesta. V této fazi jiz mizeme Fici,
ve T neodpovida redlnému protiptikladu, tudiz podle lemmatu 1 (iii) existuje
mnoZina konkrétnich stavii S; C h71(5;) kde 1 < i < n, takovych, ze ze zddného
z nich nevede prechod do Zadného z mnoZiny konkrétnich stavii h=(s;11). Napf.
na obréazku 9 existuje v protipiikladu pfechod ze stavu 3 do stavu 4. Mnozina
dostupnych konkrétnich stavi S3 = {9}, ale ze stavu 9 nevede zadna hrana do
nékterého ze stava {10,11,12} (h~(4) = {10,11,12}). Protoze v abstraktnim
struktufe hrana mezi 3 a 4 existuje, musi byt v h_l(g) alespoil jeden stav, ze
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kterého vede hrana do nékterého ze stavi h_l(Z). Aby po zjemnéni protipii-
klad neplatil, je nutné takové stavy odlisit. Rozdélime tedy ptivodni mnozinu
konkrétnich stavi h~1(8;) na t¥i podmnoziny S; o, Si1, Siz-

e Si0=.5; ... zde bude mnozina stavi, do kterych vede hrana z S;_1,

e Si1 = {s € h'(5)|3s € h=(5:71),(s,8') € R} ... mnozina stavii z
h=1(5;), ze kterych vede hrana do nékterého ze stavii h=1(5;11),

e Siw=h"1(si)\(Si0USi1) ... mnozina zbyvajicich stavi.

Rozdéleni mame piehledné znazornéno na obrazku 11. K dosazeni rozdéleni
stavii se upravuje relace ekvivalence tak, aby doSlo ke spravnému rozdéleni

ekvivalen¢ni t¥idy §;. Podrobnéjsi informace k implementaci je mozné nalézt
v [3].

h=1(5i1) h=1(5i) h='(5i31)
Si,x /
Sia >
> Si,O \

Obr. 11: Rozdéleni do mnozin S; ., Si;1 a Sio.

3.4 Lazy abstrakce

Problémem model checkingu typu “abstrakce — verifikace — zjemnéni na zakladé
protipiikladu", jak jsme si jej popsali v pifedchozi kapitole, je vysoka vypocetni
narocnost. V [2] je predstavena technika, kterd zavadi urcité optimalizace a
piinasi nékteré dalsi vyhody. Této technice budeme dale fikat lazy abstrakce,
nepiijde mi vhodné zde zavadét nezazitou Ceskou terminologii, i kdyz bychom
o ni mohli mluvit jako o “liné abstrakci”. Nasledujici kapitoly jsou stru¢nym
vytahem z [2] a opét neni cilem jit do pfilisné hloubky a formalnich detaili.
Zajemce odkazuji na zminény ¢lanek.

Lazy abstrakce ve stru¢nosti pracuje nasledovné. Prvni dva kroky (abstrakce,
verifikace) zustanou. Ve tfetim kroku, kdy vime, Ze protipfiklad neni konkrétni,
najdeme abstraktni stav, ve kterém se protipfiklad od konkrétniho odlisuje, a
zjemiiujeme piimo abstraktni model od toho stavu. Ostatni stavy v piipadg, se
jich zjemnéni abstrakce nijak nedotyka, ziistavaji a neni tfeba je vytvaret znovu.
Riuzné ¢asti modelu mohou mit riizny stupen abstrakce.

Potom se verifikuje stavovy prostor, ktery byl zjemnénim postihnut. Stavy,
na které s upravenou ¢asti stavového prostoru nesouvisi, neni nutné znovu pro-
chazet. Naptiklad za pfedpokladu, Ze je stavovy prostor na poc¢atku rozdélen na
dva nepropojené podgrafy, pak po tpravé jednoho z nich, neni nutné verifikovat
i druhy.
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3.4.1 Lazy abstrakce pracujici s programy v C

V této kapitole si neformalné popiSeme zpiisob verifikace a pro nazornost ukéa-
zeme postup na konkrétnim piikladu programu v jazyce C.

Budeme pracovat s tzv. control flow automatern (CFA), coZ je orientovany
graf, jehoz uzly odpovidaji fidicim lokacim v daném programu a hrany precho-
dim mezi lokacemi. Hrany jsou popsany bud tzv. zdkladnim blokem piikazi,
které se provedou pf¥i piechodu z vychozi lokace do cilové, nebo podminkou (as-
sume predicate), ktera pro provedeni pfechodu musi byt vyhodnocena jako true.

example () {

1: if (%) {

7: do {
got lock = 0;
8: if (%) { lock () {
9: lock (); if (LOCK = 0) {
got lock++; LOCK = 1;
} else {
10: if (got lock) { ERROR
11: unlock (); }
} }
12: } while (%);
} unlock () {

2: do { if (LOCK == 1) {
lock (); LOCK = 0;
old = new; } else {

3: if (%) { ERROR

4: unlock (); }

new-+-+; }
}
5: } while (new != old);

unlock ();

-

Obr. 12: Ukazkovy program v C — funkce example(), lock() a unlock().

Na obrazku 13 vidime CFA funkce example(), kterou vidime na obrazku 12.
Néaveésti v programu koresponduji s vrcholy automatu. Hrany s obdélniky jsou
popsany zakladnimi bloky, podminky pro provedeni hrany jsou vyznaceny pre-
dikdtem v hranatych zavorkich. [T] znamené true, tedy podminka je splnéna
vzdy. if (x) znamend vtveni programu zavislé na predikatech, které nejsou mo-
delovany (muZe jit napt. o kontroly vysledka 10 akci a podobné). V takovém
piipadé predpokladame, ze predikit muze byt vyhodnocen jak na true tak i na
false.

Model checking se provadi na CFA. Pro zjednoduseni uvazujme, ze lock() a
unlock() jsou atomické operace. P¥i zavolani funkce lock() se globalni proménna
LOCK , mé-li hodnotu 0, nastavi na 1. Pokud jiz méla hodnotu 1, ptejde systém

15



do stavu FERROR. Obdobné pracuje i funkce unlock()

lock();
got_lock++;

T

(1] [T [new # old] (1]

[got_lock # 0]

[got_lock = 0]
unlock(); :
newst: | 12 unlock(); @

[new = old)]

|

Obr. 13: CFA funkce ezample().

Dopiedné hledani

Prvni fazi algoritmu je dopfedné hledani. Jde o prochazeni control flow au-
tomatu stylem depth-first search. Béhem toho se vytvaii prohledavaci strom
odpovidajici prochazeni automatu, jak mizeme vidét na obrazku 15a. Vrcholy
jsou oznaceny formulemi, takzvanymi dosaZitelngmi regiony (reachable regions),
které reprezentuji to, co doposud zname o daném stavu programu vzhledem k
mnoziné uvazovanych predikati. Kazdy dalsi dosazitelny region ziskdme z re-
gionu rodicovského stavu a piikazi na hrané mezi nimi. Dosazitelny region je
popséan konjunkci téchto predikatu.

Piiklad 3.4.1. Drzme se piikladu, jehoz CFA vidime na obrazku 13. Za-
¢neme ve stavu 1. Jedind informace, kterou o stavu méame, je, ze plati predikat
LOCK = 0. Hrana mezi stavy 1 a 2 muaZe byt vZdy provedena (diky podmince
[T], ktera vzdy plati) a nemd na proménnou LOCK 7zadny vliv, proto i ve
stavu 2 plati LOCK = 0. Pfi pfechodu mezi stavy 2 a 3 se vola piikaz lock() a
old = new. DosaZzitelny region stavu 2 neobsahuje zadnou informaci o promeén-
nych new a old, proto tento piikaz na nas predikidt nema vliv. Kdezto volani
lock() nastavi LOCK na 1, stav 3 tedy ozna¢ime predikitem LOCK = 1. Pfe-
chod mezi 3 a 4 opét nem4 vliv, pfechod mezi 4 a 5 nastavi LOCK na hodnotu
0, ve stavu 5 tedy plati LOCK = 0. Ze stavu 5 do 6 muZzeme piejit v pfipadé, ze
new = old, oviem o téchto proménnych nemizeme nic usoudit, proto do stavu
6 piejdeme a stale plati, ze LOCK = 0. Pti pfechodu ze stavu 6 do stavu ret
se vola unlock(), ale protoze vime, ze LOCK = 0, pak se tato akce vyhodnoti
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jako chybné pouziti funkce unlock() a piejde se do stavu ERROR.

V piipadé, ze v dopfedném béhu narazime na chybovy stav, musime ovéfit,
zda je skutecné o redlnou chybu, nebo je zpusobena piili§ hrubou abstrakci. K
tomu je urCena tzv. zpétnd analjza protipiikladu (backwards counterexample
analysis).

Zpétna analyza protiprikladu

Fézi zpétné analyzy ukazuje obrazek 15b. Vygenerovany strom prochazime od
chybového stavu pozpéatku a kazdému stavu pfifazujeme tzv. chybovy region
(bad region) B. Na obrazku ho oznacuje predikat ve sloZenych zavorkach. Chy-
bovy stav ma vidy hodnotu B = true.

Dale budeme pracovat s tzv. nejslabsim predpokladem (weakest precondi-
tion). Formule P’ je nejslabgi pfedpoklad formule P vzhledem k akci A pokud
plati P’ pfed a P po provedeni akce A. P¥iklady nejslabsich pFedpokladd vidime
na obrazku 14.

WP: new+1=old WP: new=old & LOCK=0
new=old LOCK=0
(a) (b)

Obr. 14: Nejslabsi predpoklad WP. (a) Pfechod obsahuje zakladni blok. (b) Pfechod
obsahuje podminku.

Pti zpétném prochéazeni pfirfazujeme stavim chybovy region. Chybovy re-
gion rodic¢ovského stavu Bpgrent je nejslabsi piedpoklad vzhledem k chybovému
regionu aktuélniho stavu B a oznafeni AP piechodu mezi témito stavy, tedy
Bparent = wp(B, AP).

Pti postupu smérem zpétky z chybového stavu ve vygenerovaném stromu hle-
dame stav, jehoz chybovy region mé prazdny prunik s dosazitelnym regionem,
coz indikuje, Ze neni mozné touto cestou dojit k chybovému stavu a protipiiklad
je tedy neplatny. Stav, ve kterém tuto skutecnost zjistime, nazveme pivot.

Priklad 3.4.2. Uvazujme strom s chybovymi regiony podle obrézku 15b.
Stavy, které ve zdrojovém kodu z naveésti 6 mohou po zavolani unlock() skonéit v
chybovém stavu jsou pravé takové, kde plati LOCK = 0. Chybovy region stavu
6 tedy bude LOCK = 0. Podobné chybovy region stavu 5 bude nejslabsi pod-
minka predikitu LOCK = 0 vzhledem k podmince na pfechodu [new = old],
coz je predikit LOCK = 0Anew = old. Podobné na zakladé nejslabsi podminky
budeme postupné urcovat chybové regiony dalsich stavi ve stromu. Az dojdeme
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ke stavu 2, jehoZz chybovy region je LOCK = 0 A new + 1 = new. Toto je prvni
stav, kde je pranik dosazitelného regionu a chybového regionu prazdny (tzn.
sjednoceni obou predikatt je nesplnitelné). Stav 2 je tedy oznacen jako pivot.

Pro kontrolu prazdnosti pruniku regiont se vyuziva theorem prover, ktery
zjisti, zda je formule vznikla sjednocenim chybového a dosazitelného regionu
splnitelna. Pokud neni, poskytne dikaz nesplnitelnosti, ze kterého zjistime, které
predikaty jsou dulezité pro zjemnéni abstrakce. V piipadé piikladu 3.4.2 by §lo
o predikat old = new. Abstrakci dale budeme zjemtovat od pivotu dopfedu,
tudiz predikat old = new pfidame do reachable regionu podstromu stavu 2 a
znovu analyzujeme cely podstrom.

Pokud zpétné analyza prosla az do kofene stromu bez toho, aby narazila na
nesplnitelnou konjunkci formuli, potom je nalezené chyba realna.

LOCK=0

LOCK=0 {LOCK=0 & new+1=new}
Lock=1 {LOCK=1 & new+1=old}
LOCK=1 {LOCK=1 & new+1=old}
LOCK=0 {LOCK=0 & new=old}
LOCK=0  {LOCK=0}

LOCK=0

Obr. 15: (a) Dopfedné hledani. (b) Zpétna analyza protipfikladu.

4 Zavér

Predikatova abstrakce se jevi jako nadéjna technika v boji se stavovou explozi. V
této praci jsme si zavedli zdkladni pojmy tykajici se model checkingu a redukce
stavovych prostoru a vysvétlili dva pristupy k predikatové abstrakci.

Oba z pfistupii pouzivaji schema “abstrakce — verifikace — zjemnéni abs-
trakce na zakladé protipfikladu“, druhy z nich, lazy abstrakce, se snazi omezit
vypocetné narocné operace, jakou jsou generovani abstraktniho modelu a sa-
motny model checking, zjemnovanim pouze potiebné casti stavového prostoru
a verifikaci pouze stavii, na které zjemnéni abstrakce mélo vliv.

4.1 Neékteré nastroje vyuzivajici predikdtovou abstrakci

SLAM je sada nastroju pro model checking programii psanych v jazyce C.
Je vyvijen v Microsoftu a je vyuzivan k verifikaci ovlada¢i. Mnozstvi dalsich
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informaci je mozné nalézt na domovskeé strance projektu [10].

BLAST je stejné jako SLAM model checker programi psanych v jazyce
C. Jeho hlavnim vylepSenim je vyuziti myslenky popisované lazy abstrakce.
Vyuziva externi theorem prover a muzeme jej nalézt na [11].

Jako posledni bych uvedl nastroj vyvijeny ve spolupraci s NASA a to Java
PathFinder. Slouzi k verifikaci bytecodu programu napsanych v jazyce Java.
Podle [12] byl tento nastroj také vyuzit pii hledani chyb v realné vesmirné lodi.
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