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1 Úvod
Standard ANSI/IEEE 802.11 - "Wireless LAN medium access control (MAC) and physical layer speci-
�cations" - popisuje bezdrátové sí´e LAN (WLAN - wireless local area network), konkrétn¥ speci�kuje
fyzickou vrstvu a systém p°ístupu jednotlivých za°ízení k p°enosovému médiu. Data se p°ená²ejí vz-
duchem pomocí mikrovlnného p°ípadn¥ infra£erveného zá°ení.

Existují dv¥ moºné topologie sí´e:

• sí´ s p°ístupovými body

• ad-hoc sí´

Sí´ s p°ístupovými body je zaloºena na celulárním systému. Sí´ je roz£len¥na do jednotlivých bun¥k,
kde je kaºdá z nich pokrývána základnovou stanicí - tzv. Access Point (AP; p°ístupový bod). Není
vyjímkou sí´ s jediným p°ístupovým bodem. P°íkladem m·ºe být p°edná²ková místnost obsahující
jeden AP, který propojuje stanice (STA na obrázku 1) ke ²kolní LAN.

Obr. 1. Moºné topologie sít¥ WLAN

Ad-hoc, nebo-li peer to peer, je sí´, ve které stanice komunikují p°ímo mezi sebou. Neobsahuje tedy
ºádné p°ístupove body. Nap°íklad pro vým¥nu dat mezi dvema notebooky b¥hem pracovní sch·zky
apod.
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Standard 802.11 speci�kuje MAC linkové vrstvy a fyzikou vrstvu. Tyto vrstvy korespondují s
nejniº²ími dv¥mi vrstvami v modelu ISO/OSI. V linková vrstva se neskládá pouze z MAC, ale i z
vrstvy, kterou de�nuje standard 802.2 (viz. obr 2).

Obr 2. Vrstvy ve srovnání s OSI

DS v obr. 1 je distribu£ní systém, coº je nap°íklad pevná LAN, která propojuje mezi sebou p°ís-
tupové body, p°ípadn¥ dal²í sí´e. BSS znamená basic service set a zna£í jednu bu¬ku, kterou pokrývá
jeden p°ístupový bod. V BSS stanice spolu komunikují pouze p°es AP, ne p°ímo mezi sebou. ESS
znamená extended service set a je to sí´ sloºená z n¥kolika BSS, spojených p°ed DS.

IBSS znamená independent basic service set. Je to jiº popisovaný ad-hoc reºim, kdy stanice nejsou
závislé na p°ístupovém bodu a komunikují p°ímo mezi sebou.

2 Fyzická vrstva
Norma povoluje 3 zp·soby p°enosu:

• rádiový p°enos ve frekven£ním pásmu 2.4 - 2.4835 GHz, s pouºití techniky p°ímo rozprost°eného
spektra (DSSS). Celé spektrum je rozd¥leno na 14 kanál·, kaºdý o ²í°ce 22 MHz, p°i£emº kanály
se vzájemn¥ p°ekrývají. Podle normy 802.11 jsou dosahované rychlosti 1 Mbps nebo 2 Mbps.
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• rádiový p°enos ve stejném frekven£ním pásmu jako v p°edchozím p°ípad¥, vyuºívající v²ak tech-
niku rozprost°eného spektra s p°eskakováním frekvencí (FHSS). Dostupné spektrum se d¥lí na
83 kanál· po 1MHz, vyuºitých je pouze 74. Dosahovaná rychlost je stejná jako v p°edchozím
p°ípad¥.

• p°enos infra£erveným zá°ením. Dosahovaná rychlost je stejná, vzdálenost p°enosu je vsak omezena
faktem, ºe infra£ervene zá°ení neprojde nepr·hlednou p°ekáºkou. Jednotlivé segmenty sí´e tedy
musí mít mezi sebou p°ímou viditelnost.

PDU má následující tvar:

Preambule PLCP hlavi£ka MAC hlavi£ka T¥lo rámce CRC

Pro ú£ely fyzické vrstvy slouºí první dv¥ pole. Premabule se skládá ze synchroniza£ního pole,
které je dlouhé 80 bit· pro p°enos s vyuºitím techniky p°eskakování frekvencí (FHSS) nebo 128bit·
p°i vyuºití techniky p°ímo rozprost°enéh spektra (DSSS), a z 16ti bitového pole SFD (start frame
delimiter), které se pouºívá p°i £asování paket·.

PLCP hlavi£ka obsahuje informace, které jsou pouºívány fyzickou vrstvou p°i dekódování rámc·.
Je také závislá na p°enosovém médiu. U DSSS je 48 bit· dlouhá, u FHSS jen 22 bit·.

3 Linková vrstva � formát MAC rámce podle 802.11
Kaºdý rámec obsahuje tyto základní prvky:

• MAC hlavi£ku

• t¥lo rámce o prom¥nné délce

• kontrolní sou£et, který je tvo°en 32bitovým CRC
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Obr 3. struktura MAC rámce

3.1 MAC hlavi£ka
První £ástí rámce je MAC hlavi£ka o délce 30 B. Z obr 3. je z°ejmé, jaká pole obsahuje.

3.1.1 Frame control
Pole, které obsahuje r·zné informace o rámci (£íslo protokolu, typ rámce apod). Je dlouhé 2 bajty.
Obsahuje následující pole (jak je vid¥t i z obr. 3):

• Protocol version (2 bity)
verze protokolu; pro 802.11 je hodnota 0. Ostatní jsou rezervovány.

• Type (2 bity)
Toto pole ur£uje typ rámce. Existují t°i typy � management, control a data. Kaºdý z nich má
n¥kolik podtyp·, které jsou ur£eny hodnotou dal²ích 4 bit·. M·ºe nabývat hodnoty 00 pro
management, 01 pro control a 10 pro data. Hodnota 11 je rezervována.
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• Subtype (4 bity)
Ur£ují p°esný typ paketu. V²echny moºné kombinace jsou uvedeny v norm¥ IEEE/802.11 z roku
1999 na stran¥ 36.

• To DS (1 bit)
Je-li tento bit nastaven, paket je ur£en p°ístupovému bodu, který jej p°epo²le do distribu£ního
systému a to v£etn¥ p°ípadu, kdy cílová stanice leºí ve stejné bu¬ce (ve stejném BSS) jako
odesílatel paketu.

• From DS (1 bit)
Bit je nastaven, p°ichází-li paket z distribu£ního systému.

• More Fragments (1 bit)
Je-li nastaven tento bit, znamená to, ºe rámec je rozd¥len na více fragment·.

• Retry (1 bit)
Nastavený bit °íká, ºe tento fragment je znovu poslán. Je to proto, aby p°ijíjemce poznal dup-
likovaný paket v p°ípad¥, ºe byl potvrzovací paket ztracen.

• Power Management (1 bit)
Tento bit indikuje, ºe stanice, která rámec vyslala, bude po odeslání ve stavu PowerSave, nebo
naopak p°echází do stavu Active.

• More Data (1 bit)
Zna£í, ºe jsou v bu�eru uloºeny dal²í rámce pro tuto stanici.

• WEP (1 bit)
Bit zna£í, zda je t¥lo za²ifrováno pomocí algoritmu WEP.

3.1.2 Duration/ID
Toto pole má 2 bajty a jeho význam jeho hodnoty záleºí na typu rámce. Má hodnotu bu¤ ID stanice
nebo hodnotu pouºívanou pro ú£ely výpo£tu NAV (Network Allocation Vector).

3.1.3 Adresa 1
Adresa p°ijíjemce. Je-li nastaven bit To DS, je to adresa p°ístupového bodu, jinak je to adresa cílvé
stanice.

3.1.4 Adresa 2
Adresa odesílatele (tedy aktuálního odesílatele paketu). Je-li From DS nastaven, je to adresa AP, jinak
adresa odesílací stanice.

3.1.5 Adresa 3
Zbývající adresa, která v rámci chybí. Je-li From DS nastaven, je to adresa p·vodního odesílatele
paketu, je-li nastaven To DS, je to adresa cílové stanice.
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3.1.6 Adresa 4
Tato adresa je pouºita ve speciálním p°ípad¥, kdy je pouºit bezdrátový DS a rámec je posílán mezi
dv¥mi AP. V tomto p°ípad¥ je nastaven bit From DS i To DS a adresa zna£í adresu p·vodní odesílací
stanice. V adrese 3 je pak adresa p°íjemce.

3.1.7 Sequence control
Reprezentuje po°adí fragment· rámce. Obsahuje 2 pole Frame number je £íslo rámce a Sequence number
zna£í po°adí fragmentu v rámci.

3.2 T¥lo rámce
T¥lo rámce nemá pevn¥ danou délku. Obsahuje p°ená²ená data.

3.3 CRC
32 bitový kontrolní sou£et. Vypo£ítá se z dat v MAC hlavi£ce a z t¥la rámce p°ed odesláním paketu.
Po p°ijetí se stejným algoritmem spo£ítá pro p°ijatý paket. Pokud nov¥ vypo£ítaný sou£et nesouhlasí
se sou£tem v p°ijatém paketu, je paket poru²en a je vyºádán znovu.
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3.4 P°íklad MAC rámce

Obr. 4 P°íklad MAC rámce

P°íklad MAC rámce vidíme na obr. 4. Z jeho hodnot je z°ejmé, ºe jde o rámec putující ze stanice s
HW adresou 00:0a:0b:0c:0d:0e k p°ístupovému bodu (to je dáno bitem To DS ) s adresou 01:00:e0:c0:d0:00,
který p°epo²le cílové stanici 00:00:01:02:03:a0. V ukázkovém rámci jsou adresy znázorn¥ny pouze
zkratkami AP, SRC a DST. Paket nese data, coº je poznat z polí Type a Subtype. Není fragmentován
ani za²ifrován.
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