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1 Uvod

Standard ANSI/IEEE 802.11 - "Wireless LAN medium access control (MAC) and physical layer speci-
fications" - popisuje bezdratové site LAN (WLAN - wireless local area network), konkrétné specifikuje
fyzickou vrstvu a systém piistupu jednotlivych zafizeni k pfenosovému médiu. Data se prenaseji vz-
duchem pomoci mikrovlnného pripadné infracerveného zareni.

Existuji dvé mozné topologie site:

e sit s pFistupovymi body
e ad-hoc sit

Sit s pFistupovymi body je zaloZena na celularnim systému. Sit je rozélenéna do jednotlivych bunék,
kde je kazda z nich pokryvana zakladnovou stanici - tzv. Access Point (AP; pristupovy bod). Neni
vyjimkou sit s jedinym pfistupovym bodem. P#ikladem miiZe byt prednaskovd mistnost obsahujici
jeden AP, ktery propojuje stanice (STA na obrazku 1) ke skolni LAN.
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Obr. 1. MoZné topologie sité WLAN

Ad-hoc, nebo-li peer to peer, je sit, ve které stanice komunikuji pfimo mezi sebou. Neobsahuje tedy
zddné pfistupove body. Napfiklad pro vymeénu dat mezi dvema notebooky béhem pracovni schiizky

apod.



Standard 802.11 specifikuje MAC linkové vrstvy a fyzikou vrstvu. Tyto vrstvy koresponduji s
nejniz8imi dvémi vrstvami v modelu ISO/OSI. V linkova vrstva se nesklada pouze z MAC, ale i z
vrstvy, kterou definuje standard 802.2 (viz. obr 2).
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Obr 2. Vrstvy ve srovnani s OSI

DS v obr. 1 je distribucéni systém, coz je napiiklad pevnd LAN, ktera propojuje mezi sebou piis-
tupové body, pfipadné dalsi site. BSS znamena basic service set a znaci jednu buiiku, kterou pokryva
jeden piistupovy bod. V BSS stanice spolu komunikuji pouze pfes AP, ne piimo mezi sebou. ESS
znamend, extended service set a je to sit sloZend z nékolika BSS, spojenych pied DS.

IBSS znamend independent basic service set. Je to jiz popisovany ad-hoc rezim, kdy stanice nejsou
zévislé na piistupovém bodu a komunikuji pfimo mezi sebou.

2 Fyzicka vrstva

Norma povoluje 3 zptisoby pfenosu:

e radiovy pfenos ve frekvenénim pasmu 2.4 - 2.4835 GHz, s pouziti techniky p¥imo rozprostieného
spektra (DSSS). Celé spektrum je rozdéleno na 14 kanala, kazdy o §ifce 22 MHz, pficem? kanaly
se vzajemné piekryvaji. Podle normy 802.11 jsou dosahované rychlosti 1 Mbps nebo 2 Mbps.



e radiovy prenos ve stejném frekvencénim pasmu jako v pfedchozim p¥ipads, vyuZivajici vSak tech-
niku rozprostieného spektra s pfeskakovanim frekvenci (FHSS). Dostupné spektrum se déli na
83 kanala po 1MHz, vyuzitych je pouze 74. Dosahovana rychlost je stejnd jako v pfedchozim
piipadé.

e pienos infracervenym zarenim. Dosahovana rychlost je stejna, vzdalenost pfenosu je vsak omezena,
faktem, Ze infracervene za¥eni neprojde neprihlednou pfekizkou. Jednotlivé segmenty site tedy
musi mit mezi sebou piimou viditelnost.

PDU ma nasledujici tvar:

[ Preambule | PLCP hlavitka | MAC hlavitka | Télo ramce | CRC |

Pro ucely fyzické vrstvy slouzi prvni dvé pole. Premabule se sklada ze synchroniza¢niho pole,
které je dlouhé 80 bitli pro pienos s vyuZitim techniky preskakovani frekvenci (FHSS) nebo 128bitu
pii vyuziti techniky pifmo rozprostienéh spektra (DSSS), a z 16ti bitového pole SFD (start frame
delimiter), které se pouZiva pfi ¢asovani pakett.

PLCP hlavi¢ka obsahuje informace, které jsou pouZivany fyzickou vrstvou pfi dek6dovéani rameci.
Je také zavisla na prenosovém médiu. U DSSS je 48 biti dlouhé, u FHSS jen 22 biti.

3 Linkova vrstva — format MAC ramce podle 802.11
Kazdy ramec obsahuje tyto zédkladni prvky:

e MAC hlavitku

e t&lo rimce o proménné délce

e kontrolni soucet, ktery je tvofen 32bitovym CRC
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Obr 3. struktura MAC ramce
3.1 MAC hlavi¢ka

Prvni ¢asti ramce je MAC hlavicka o délce 30 B. Z obr 3. je zfejmé, jaka pole obsahuje.

3.1.1 Frame control

Pole, které obsahuje razné informace o ramci (¢islo protokolu, typ ramce apod). Je dlouhé 2 bajty.

Obsahuje néasledujici pole (jak je vidét i z obr. 3):

e Protocol version (2 bity)
verze protokolu; pro 802.11 je hodnota 0. Ostatni jsou rezervovany.

o Type (2 bity)
Toto pole urcuje typ ramce. Existuji t¥i typy — management, control a data. Kazdy z nich ma
nékolik podtypu, které jsou uréeny hodnotou dalSich 4 bitd. MaZze nabyvat hodnoty 00 pro

management, 01 pro control a 10 pro data. Hodnota 11 je rezervovana.




e Subtype (4 bity)
Urcuji pfesny typ paketu. Viechny mozné kombinace jsou uvedeny v normé IEEE/802.11 z roku
1999 na strané 36.

e To DS (1 bit)
Je-li tento bit nastaven, paket je urcen pfistupovému bodu, ktery jej preposle do distribu¢niho
systému a to véetnd piipadu, kdy cilova stanice leZi ve stejné burice (ve stejném BSS) jako
odesilatel paketu.

e From DS (1 bit)
Bit je nastaven, pfichézi-li paket z distribuéniho systému.

e More Fragments (1 bit)
Je-li nastaven tento bit, znameni to, ze rdmec je rozdélen na vice fragmentu.

o Retry (1 bit)
Nastaveny bit fika, Ze tento fragment je znovu poslén. Je to proto, aby pfijijemce poznal dup-
likovany paket v pripadé, ze byl potvrzovaci paket ztracen.

e Power Management (1 bit)
Tento bit indikuje, Ze stanice, ktera ramec vyslala, bude po odeslani ve stavu PowerSave, nebo
naopak prechézi do stavu Active.

e More Data (1 bit)
Znagci, ze jsou v bufferu uloZzeny dalsi ramce pro tuto stanici.

e WEP (1 bit)
Bit znadi, zda je télo zaSifrovino pomoci algoritmu WEP.
3.1.2 Duration/ID

Toto pole mé 2 bajty a jeho vyznam jeho hodnoty zalezi na typu rdmce. M4 hodnotu bud ID stanice
nebo hodnotu pouZzivanou pro tcely vypocétu NAV (Network Allocation Vector).

3.1.3 Adresal

Adresa prijijemce. Je-li nastaven bit To DS, je to adresa piistupového bodu, jinak je to adresa cilvé
stanice.

3.1.4 Adresa 2

Adresa odesilatele (tedy aktualniho odesilatele paketu). Je-li From DS nastaven, je to adresa AP, jinak
adresa odesilaci stanice.

3.1.5 Adresa 3

Zbyvajici adresa, kterd v ramci chybi. Je-li From DS nastaven, je to adresa puvodniho odesilatele
paketu, je-li nastaven To DS, je to adresa cilové stanice.



3.1.6 Adresa 4

Tato adresa je pouzita ve specidlnim piipadé, kdy je pouzit bezdratovy DS a ramec je posilan mezi
dvémi AP. V tomto piipadé je nastaven bit From DS i To DS a adresa znadi adresu pivodni odesilaci
stanice. V adrese 3 je pak adresa pfijemce.

3.1.7 Sequence control

Reprezentuje poradi fragmentii ramce. Obsahuje 2 pole Frame number je ¢islo ramce a Sequence number
znali pofadi fragmentu v ramci.

3.2 Télo ramce

Télo ramce nemé pevné danou délku. Obsahuje pfenagend data.

3.3 CRC

32 bitovy kontrolni soudet. Vypocita se z dat v MAC hlavi¢ce a z téla rdmce pred odeslanim paketu.
Po prijeti se stejnym algoritmem spocita pro pfijaty paket. Pokud nové vypoéitany soucet nesouhlasi
se sou¢tem v pfijatém paketu, je paket poruSen a je vyzadan znovu.



3.4 Priklad MAC ramce
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Obr. 4 Priklad MAC ramce

P¥iklad MAC ramce vidime na obr. 4. Z jeho hodnot je zFejmé, Ze jde o ramec putujici ze stanice s
HW adresou 00:0a:0b:0c:0d:0e k ptistupovému bodu (to je dano bitem To DS) s adresou 01:00:e0:c0:d0:00,
ktery pfeposle cilové stanici 00:00:01:02:03:a0. V ukizkovém ramci jsou adresy znazornény pouze
zkratkami AP, SRC a DST. Paket nese data, coZ je poznat z poli Type a Subtype. Neni fragmentovin
ani zaSifrovan.
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